Conservatoire National des Arts et Métiers

Centre régional associé du Languedoc-Roussillon

MÉMOIRE

présenté en vue d’obtenir

LE DIPLÔME D’INGÉNIEUR CNAM

en 

INFORMATIQUE

Réseaux, Systèmes et Multimédia

Par 

Didier Caucheteur

-----------------------------

ÉTUDE ET RÉALISATION D’UNE ARCHITECTURE DE CONTRÔLE BASÉE SUR LA TECHNOLOGIE ETHERNET

Soutenu le lundi 5 juillet 2004

---------------------------

JURY

PRÉSIDENT :
Monsieur Jean RANCHIN (PROFESSEUR CNAM PARIS)

MEMBRES :

Monsieur Marc NANARD




Monsieur David ANDREU

REMERCIEMENTS

Je tiens à remercier les chercheurs et enseignants-chercheurs, doctorants, personnels administratif et stagiaires du Laboratoire d’Informatique, Robotique et Microélectronique de Montpellier. Leur disponibilité, leur aide m’a permis de mettre à profit cette longue période de gestation.

Durant ces 9 mois, leur contact m’a fortement aidé à développer mes compétences. 

J’aimerais particulièrement remercier MM Etienne Dombre et David Andreu de leur accueil au sein du département robotique.

Je n’oublie pas non plus l’aide précieuse que m’ont apportée 2 doctorants du département robotique, MM Sébastien Druon et Didier Henry, sans qui l’apprentissage du langage C aurait été plus laborieux.

Enfin, je tiens à remercier le FONGECIF. Sans la confiance que m’a accordé cet organisme paritaire, je n’aurais pas pu profiter du Congés Individuel de Formation qui me permet de vous présenter ce mémoire. Outre l’étude et la réalisation du projet décrit par celui-ci, ces quelques mois m’ont permis d’approfondir mes connaissances dans le domaine des réseaux et d’acquérir de nombreuses autres notions (qui m’étaient totalement étrangères).

1 INTRODUCTION

2 LES RÉSEAUX LOCAUX INDUSTRIELS (RLI)

2.1 Introduction aux Réseaux Locaux Industriels

2.2 La prépondérance du profil temps-réel dans les RLI

2.3 Classification des différentes spécifications de RLI

2.3.1 La pyramide CIM

2.3.2 Classification par fonction à réaliser

2.3.3 Classification selon des critères techniques

2.3.4 Classification selon les modèles de coopération

2.4 Exemples de RLI

2.4.1 Le bus CAN

2.4.2 Worldfip

2.5 L’utilisation d’Ethernet et de l’architecture TCP/IP en tant que réseau local industriel

2.5.1 Introduction

2.5.2 La pile de protocole TCP/IP

2.5.2.1 Protocole de couche physique : Ethernet CSMA/CD

2.5.2.2 Protocoles de couche réseau : 

2.5.2.2.1 IP

2.5.2.2.2 IGMP

2.5.2.2.3 ICMP et les autres protocoles de gestion

propres aux réseaux TCP/IP

2.5.2.3 Protocoles de couche transport

2.5.2.3.1 TCP

2.5.2.3.2 UDP

2.5.3 Utilisation d’Ethernet et de la pile TCP/IP dans le milieu industriel

2.5.3.1 Adaptation physique

2.5.3.2 Caractéristiques des matériels

2.5.3.3 Le « déterminisme »

2.5.3.3.1 Réduction du trafic

2.5.3.3.2 Domaines de collisions

2.5.3.3.3 Gestion de la communication sur le medium

3 L’ARCHITECTURE DE CONTRÔLE BASÉE SUR ETHERNET

3.1 Présentation et objectifs du projet

3.1.1 L’architecture de la plate-forme

3.1.1.1 Présentation générale de l’architecture

3.1.1.2 Le réseau capteurs/actionneurs

3.1.1.3 Le réseau de supervision

3.1.1.4 La « gestion » distante via l’Internet

3.1.2 La modularité attendue

3.1.3 L’équipe « projet » et mes responsabilités

3.2 Les différents types de nœuds et leurs fonctions

3.2.1 L’arbitre de bus / serveur DHCP

3.2.2 Les nœuds d’instrumentation

3.2.3 Les modules de contrôle

3.2.4 Le(s) superviseur(s)

3.3 Le fonctionnement désiré

3.3.1 La table de scrutation

3.3.2 Le trafic périodique

3.3.3 Le trafic sporadique

3.3.4 Les messages

3.4 Les services additionnels requis 

3.4.1 Détection de la validité de la période de production

3.4.2 Détection de la validité de la période de transmission

3.4.3 Envoi d’un drapeau de fin de macrocycle

4 RÉALISATION DE LA SOLUTION ETHERNET ARBITRE

4.1 Phase préalable de spécification du besoin des nœuds

4.1.1 Inclusion des bibliothèques 

4.1.2 Création des tâches sous µC/OS2

4.1.3 Définition des noeuds

4.1.4 Définition des variables

4.1.5 Définition des messages

4.2 Phase d’initialisation des paramètres réseaux (indépendant du type de nœud sur le réseau temps-réel)

4.2.1 initialisation DHCP

4.2.2 publication des tables ARP

4.3 Phase d’initialisation du réseau « Ethernet arbitré »

4.3.1 Déroulement des échanges

4.3.2 Envoi de l’ordre d’initialisation

4.3.3 Abonnement d’un nœud au réseau

4.3.4 Définition des variables

4.3.4.1 Variables produites

4.3.4.2 Variables périodiquement consommées

4.3.4.3 Variables sporadiquement consommées

4.3.5 Définition des messages

4.3.5.1 Messages susceptibles d’être envoyés

4.3.5.2 Messages susceptibles d’être reçus

4.3.6 Création de la table de scrutation

4.3.7 Abonnement des nœuds aux groupes multicast

4.3.8 Ordre de démarrage de la phase temps réel

4.4 Phase de fonctionnement en mode « temps réel arbitré »

4.4.1 Déroulement des échanges

4.4.2 Trame de demande de production (envoyées par l’arbitre)

4.4.3 Trame d’envoi des variables produites

4.4.4 Trame de demande d’envoi de message

4.4.5 Trame d’envoi des messages

4.4.6 Ordre d’arrêt d’urgence 

5 ÉVALUATION DE LA SOLUTION ETHERNET ARBITRÉ

5.1 Beta-test des librairies et des primitives fournies

5.2 Déroulement observé et fiabilité de la phase d’initialisation des paramètres des réseaux

5.2.1 Obtention par un nœud du réseau Ethernet « déterministe »d’un bail DHCP

5.2.2 Obtention par un nœud du réseau de supervision d’un bail DHCP et paramétrage des routeurs

5.2.3 Publication des caches ARP des nœuds du réseau Ethernet « déterministe »

5.3 Déroulement observé et fiabilité de la phase d’initialisation du réseau Ethernet « déterministe »

5.3.1 Déclaration des nœuds

5.3.2 Déclaration des variables produites

5.3.3 Déclaration des variables périodiquement consommées

5.3.4 Déclaration des variables sporadiquement consommées

5.3.5 Abonnement aux groupes « multicast »

5.4 Déroulement observé de la phase de fonctionnement « temps-réel »

5.4.1 L’échange périodique de variables

5.4.2 L’échange sporadique de variables

5.4.3 L’échange de messages

5.4.4 L’arrêt d’urgence

6 CONCLUSION ET PERSPECTIVES

ANNEXE I : GUIDE D’UTILISATION DES LIBRAIRIES CRÉÉES 

(A L’ATTENTION DES UTILISATEURS)

ANNEXE II : SPÉCIFICATION DES TRAMES ET DES STRUCTURES UTILISÉES

ANNEXE III : GUIDE DE RÉFÉRENCE DES FONCTIONS CRÉÉES

AVANT-PROPOS

Mon stage au sein du département Robotique du Laboratoire d’Informatique, Robotique et Microélectronique de Montpellier (LIRMM) s’est déroulé en quatre phases :

· Compréhension des RLI et de leurs contraintes. Cette phase s’est appuyée sur des travaux effectués, avant mon arrivée au LIRMM, par plusieurs stagiaires. J’ai aussi étudié certaines normes de RLI.

· Etude exhaustive du modèle TCP/IP et des réseaux Ethernet. Dans cette étude, il m’a fallu définir quels sont les mécanismes utilisés par les différents protocoles qui limitent le respect des contraintes temporelles.

· Conception d’une solution située au niveau de la couche application du modèle TCP/IP. Solution qui permet d’assurer des services « temps-réel » de transmission sur un réseau Ethernet tout en conservant les capacités d’évolution et de fonctionnement en environnement hétérogène de ces réseaux (indépendance vis-à-vis du type de matériel, des systèmes d’exploitation…). Cette conception s’inspire  des notions existantes dans certaines spécifications de RLI.

· Réalisation de logiciels et pilotes (en langage C), qui mettent en application les concepts définis lors de la troisième phase, sur une architecture de test qui doit répondre aux besoins du LIRMM : le département Robotique souhaite développer une plate-forme hétérogène et ouverte utilisable dans le cadre d’applications de robotique mobile.    

L’équipe de projet, dirigée par David Andreu (Maître de conférence à Polytech’ Montpellier), comprend un stagiaire de maîtrise EEA de la faculté des sciences de Montpellier (Mr Dominici), 2 stagiaires DUT Génie Télécom et Réseaux de l’IUT de Béziers  (MM Belarbi et Rieux) et moi-même.

Mon implication sur le sujet m’a amené à coordonner certaines phases de notre travail collectif. Je détaillerai dans ce mémoire la répartition des tâches entre les diffèrents stagiaires qui m’ont accompagnés sur ce projet.

1. INTRODUCTION

Les Réseaux Locaux Industriels (RLI) sont des réseaux dont la particularité est d’assurer des échanges contraints temporellement [AnD03] ; Nous parlerons de réseaux à profil « temps-réel ».
Il existe actuellement plus d’une cinquantaine de spécifications différentes de RLI, qui correspondent souvent aux besoins spécifiques d’une industrie. 
Par exemple, l’industrie manufacturière n’a pas les mêmes contraintes pour automatiser une chaîne de production que l’industrie automobile pour équiper ses véhicules d’équipements toujours plus nombreux : Les RLI qu’elles utilisent sont soutenus par différents consortiums de fabricants qui adaptent les spécifications qu’ils proposent aux besoins des systèmes concernés. Il apparaît alors improbable de trouver une spécification de RLI capable de s’adapter à l’hétérogénéité des équipements d’automatisme.

Une architecture complète intègre, en effet, différents types de RLI et des réseaux de type « bureautique ». Pour permettre à ces différents réseaux de communiquer entre eux, des passerelles doivent être installées. L’utilisation de celles-ci complique la conception et la réalisation de l’architecture. Il arrive même parfois que des spécifications de RLI ne proposent pas de passerelles entre les réseaux à interconnecter. Enfin, la maintenance et l’évolution d’une telle architecture sont très lourdes, lourdeur liée à l’hétérogénéité des différents équipements.
L’utilisation du modèle TCP/IP est une solution possible à ces problèmes d’hétérogénéité. En effet, il a été créé pour y répondre dans le cadre d’Internet (réseau de réseaux) et les protocoles qu’il définit sont indépendants du type de réseau utilisé.

Les réseaux Ethernet sont très répandus, en particulier en environnement « bureautique ».

Le coût des équipements Ethernet, l’évolutivité de cette norme, la facilité de déploiement de ces réseaux sont autant d’avantages qui ont séduit les industriels. Une autre possibilité intéressante est de pouvoir utiliser sur ces réseaux des trames de longueur variable (de 64 à 1500 octets), ce qui leur permet de s’adapter aux différents types de trafic. 
L’association du modèle TCP/IP et d’Ethernet (terme qui regroupe le type de câblage et la méthode de contrôle de l’accès au canal de communication) représente une solution envisageable pour répondre au problème d’hétérogénéité.
Ethernet utilise une technique dynamique de contrôle d’accès au canal de communication. Cette technique est dite « probabiliste » : Il existe une probabilité non nulle de collision qui oblige les émetteurs des trames qui sont rentrées en collision à réémettre celles-ci.

Nous verrons pourquoi cette technique de gestion de l’accès au canal ne permet pas à Ethernet de répondre aux contraintes temporelles qu’imposent les RLI.

L’objet de ce mémoire va être de trouver des solutions qui permettent à un réseau Ethernet de fournir des services d’échange temporellement contraints. Ce qui revient à utiliser le meilleur des deux mondes (bureautique et industriel) : pouvoir utiliser un seul réseau capable de supporter tous les types d’équipements (apport d’Ethernet) tout en respectant les contraintes temporelles liées aux besoins des architectures industrielles (apport des RLI).

Plusieurs solutions qui permettent de rendre un réseau Ethernet « déterministe » ont déjà été étudiées [FeM01]. Il en existe trois grandes familles : les méthodes de limitation de trafic, la création de domaines de collisions distincts et la gestion « haut niveau » de l’accès au médium.

Nous étudierons ces 3 méthodes et nous justifierons le choix d’une gestion au niveau de la couche « application » (du modèle TCP/IP) de l’accès au canal de transmission.

La première partie de ce mémoire est une partie d’étude de l’existant : Nous y trouverons une présentation des RLI illustrée d’exemples, le rappel des protocoles du modèle TCP/IP et l’étude des trois solutions qui permettent de rendre les réseaux Ethernet compatibles avec les besoins « temps-réel » de communication.

La deuxième partie est consacrée à la définition du « cahier des charges » de notre solution. Nous y trouverons tous les éléments qui sont nécessaires à la mise en œuvre par un tiers, mais j’ai essayé de rendre cette partie indépendante de toute implémentation. L’architecture étudiée nous permettra de définir les besoins, les contraintes, les flux réseaux… Elle permet aussi de servir d’exemple à une définition plus générale. 

La troisième partie est dédiée à la réalisation de notre architecture de contrôle basée sur Ethernet. 

La quatrième partie dresse un bilan du projet conduit pendant ces neuf mois. Elle doit permettre la poursuite par d’autres stagiaires du travail que nous avons effectué, en indiquant clairement les problèmes non résolus.
L’annexe I est un guide d’utilisation des primitives que nous avons créées. Ce guide s’adresse aux utilisateurs de nos librairies.
Les autres annexes fournissent le code en langage C de notre programme et de nos librairies ainsi que l’explication du fonctionnement des fonctions. Ces annexes permettent la poursuite du développement de la plate-forme de test de notre spécification de RLI.

2. LES RÉSEAUX LOCAUX INDUSTRIELS

L’objectif de ce chapitre est d’étudier les réseaux locaux industriels et les réseaux Ethernet. Nous rappelons aussi les protocoles utilisés par le « modèle » TCP/IP. Enfin nous présentons les différentes méthodes qui permettent aux réseaux Ethernet d’être utilisés comme réseaux locaux industriels.  
2.1. Introduction aux réseaux locaux industriels (RLI)
Une définition simple d’un réseau local industriel pourrait être : Réseau de communication numérique reliant entre eux différents types d’équipements d’automatisme. 

Il est important de signaler que l’utilisation des RLI n’est pas limitée aux seules entreprises industrielles. On pourra retrouver des RLI dans des produits du commerce (comme dans des véhicules automobiles) ainsi que dans des immeubles automatisés (hôpitaux, sièges sociaux de grandes entreprises…)

Historiquement, le but initial de ces RLI était le remplacement, dans le cadre de certaines applications, des boucles de courant 4-20mA (voir figure 2.1).
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Figure 2.1 : exemple d’architecture basée sur les boucles de commande 4-20mA

Cette architecture centralisée, apparue dans les années 60, pouvait se révéler coûteuse et complexe à déployer lorsque le nombre et les fonctionnalités des équipements reliés augmentaient. Le rajout d’un équipement obligeait une reprogrammation complète de  celle-ci. Le coût et la complexité du câblage point à point limitaient son extension et sa souplesse, surtout lorsque la distance entre les équipements augmentait.

En 1970 apparurent les premiers liens réseaux entre les nœuds de commande/contrôle et les postes opérateurs (WDPF : Westinghouse Distributed Processing Family). Ces liens permettaient aux opérateurs de commander et de contrôler plusieurs architectures d’automatique à partir d’un seul terminal. Ces réseaux pouvaient ainsi permettre d’augmenter la productivité des opérateurs, mais ne permettaient pas de résoudre les problématiques précédemment citées liées à l’utilisation des boucles de commande.

L’émergence des Réseaux Locaux Industriels eut lieu dans les années 80. Ces réseaux permirent d’améliorer l’évolutivité de certaines architectures d’automatique (voir figure 2.2). 
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Figure 2.2 : exemple simplifié d’architecture basée sur un réseau local industriel
La diminution du câblage et de sa complexité est sensible, chaque équipement est relié à l’interface analogique ( RLI par un seul câble via lequel circule les différents types de trafic.  

L’évolution des Réseaux Locaux Industriels permet aujourd’hui le rajout ou le retrait d’un équipement sans reprogrammation complète de l’architecture, chacun pouvant être traité comme un objet, présent ou non sur le réseau.

Depuis plusieurs années, la tendance est à une collaboration entre les RLI et les autres des entreprises. Cette coopération permet la mise à la disposition des utilisateurs de données d’exploitation, via par exemple un navigateur Web, pour augmenter leur productivité. Outre cette cohabitation entre les RLI et les réseaux « orientés bureautique », le besoin d’un RLI capable de supporter des équipements hétérogènes est aujourd’hui clairement exprimé. 

Le terme de Réseaux Locaux Industriels (RLI) regroupe plus d’une cinquantaine de spécifications de réseaux différentes qu’il serait possible de classer en trois grandes familles, qui correspondent chacune à des besoins différents. Parmi les critères de classification, nous distinguerons les fonctions à réaliser, le type des données à transmettre et le type de contrainte temporelle.

2.2. La prépondérance du profil « temps-réel » dans les RLI

La notion de profil temps-réel est inhabituelle dans la plupart des réseaux (hors contexte multimédia), excepté dans les RLI. Les réseaux Ethernet – TCP/IP, par exemple, proposent (optionnellement) des mécanismes de contrôle de flux, de contrôle d’erreur… Mais pas de gestion du temps (et ce, malgré les nouveaux protocoles à gestion de priorité). 

Le rôle d’un RLI est de faire communiquer entre eux divers équipements en fournissant des services contraints par le temps (réseaux et systèmes « temps-réel »). 

Les systèmes temps-réel nécessitent, en plus du contrôle de la validité des informations, le contrôle de la validité de la date d’application de ces informations. Les applications temps-réel pourront être classées en trois catégories selon la criticité de cette contrainte [Blu00] :

· Les systèmes temps-réel à contrainte stricte : le non respect d’un échéance ne peut pas être toléré ;

· Les systèmes temps-réel à contrainte relative : ils peuvent, par opposition, tolérer certains dépassements des échéances ;

· Les systèmes temps-réel à contrainte mixte : certaines contraintes seront fixes, d’autres relatives.

Prenons l’exemple du réseau d’entreprise schématisé ci-dessous (figure 2.3) :
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Figure 2.3 : exemple simplifié d’architecture réseau d’une entreprise industrielle.

Dans cet exemple, les informations et les ordres transmis depuis les nœuds de contrôle/commande vers les entrées/sorties sont temporellement contraints : pour des raisons de sécurité nous devons être certains que le moteur reçoit, par exemple, un ordre d’arrêt au bon moment et pas quelques millisecondes trop tard (contrainte temporelle stricte).

Certains capteurs fourniront aux nœuds de contrôle/commande des informations qui pourront avoir une contrainte temporelle relative : par exemple, un capteur de température peut envoyer une mesure de celle-ci avec quelques millisecondes de retard sans que le manque de rafraîchissement de cette valeur revête une importance vitale pour le bon fonctionnement de l’architecture. Alors que d’autres capteurs, par exemple de position, doivent fournir aux équipements destinataires concernés une mesure « à jour ». Le comportement de l’architecture d’automatique ainsi que la sécurité des matériels mis en oeuvre et surtout des personnes en dépendent.

La nature des données que le RLI doit transmettre entre ces équipements est variée : variables numériques, analogiques, binaires… En plus de ces variables qui devront être transmises périodiquement (période de transfert pré-établie) ou apériodiquement (sporadiquement), certaines spécifications de RLI ont prévu la possibilité d’échange de messages.

Prenons l’exemple de FIP (Field Instrumentation Protocol):

L’échange périodique de variable est, par exemple, utilisé pour fournir aux nœuds de contrôle/commande des valeurs qui permettent à ceux-ci de prendre en temps-réel des décisions relatives au fonctionnement de l’architecture.

L’échange sporadique de variable pourra par exemple être utilisé si un nœud de contrôle/commande détecte une possible anomalie de fonctionnement en observant les variables périodiquement obtenues. Ce nœud aura la possibilité d’interroger une mesure complémentaire dont il n’est pas habituellement le destinataire.

L’échange de messages, qui est sporadique, permet aux nœuds d’échanger des ordres et d’autres messages, comme par exemple des messages d’état ou de mise en défaut.

Pour illustrer l’utilité de chaque type de trafic, nous allons prendre l’exemple suivant :

Un nœud de contrôle/commande donne l’ordre à un moteur de se mettre en rotation pour qu’une plate-forme mue par ce moteur se déplace (de sa position initiale à une position définie par l’opérateur). Ce noeud reçoit périodiquement la valeur d’une variable correspondant à la position du robot. Lorsque le nœud de contrôle/commande reçoit une valeur proche de la position finale attendue, il envoie au nœud qui pilote le variateur l’ordre de faire ralentir le moteur. Puis lorsque la valeur reçue du nœud associé au capteur de position correspond à la position finale attendue, il envoie au nœud qui pilote le moteur l’ordre d’arrêt de celui-ci.

Imaginons maintenant que le nœud de contrôle/commande reçoive périodiquement des valeurs de position incohérentes avec le mouvement attendu du robot, par exemple pas de changement de cette valeur. Pour déterminer si l’erreur obtenue résulte d’un problème au niveau du capteur de position ou d’un blocage de la plate-forme, le nœud de contrôle/commande peut demander l’obtention de la variable correspondant à l’effort exercé par la plate-forme. 

Ce nœud peut donc, en fonction de la valeur obtenue, prendre deux décisions différentes : 

· En cas d’effort anormalement élevé il envoie un ordre d’arrêt d’urgence à tous les nœuds de l’architecture (via un message d’arrêt),

· En cas d’effort normal il essaye d’obtenir depuis un autre capteur de position la valeur de celle-ci (si la défaillance du capteur principal avait été prévue).

Il est donc important que les capacités et les fonctionnalités du réseau local industriel utilisé soient adaptées aux besoins de transmission d’informations propres aux équipements qu’il permet de relier. Dans la cinquantaine de spécifications de RLI, le choix sera difficile car celles-ci offrent des services différents. Les fonctionnalités offertes par un RLI ne sont pas forcement compatibles avec celles d’autres spécifications. Certaines spécifications sont propriétaires (attachées à un fabricant) d’autres sont définies par des organismes jouissant d’une certaine indépendance par rapport aux acteurs industriels.

Il apparaît donc important de pouvoir classer les différentes spécifications de RLI pour faciliter le choix des décideurs. 

  2.3. Classification des différentes spécifications de RLI

2.3.1 La pyramide CIM

Les automaticiens ont défini un modèle d’architecture permettant l’intégration des RLI dans un réseau d’entreprise : la pyramide CIM (Computer Integrated Manufacturing).

Cette pyramide (figure 2.4) nous permet de simplifier le classement des spécifications de RLI en déterminant quel est le type de rapport débit/temps dont l’application a besoin en fonction du type d’équipements mis en oeuvre.
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Figure 2.4 : La pyramide CIM (Computer Integrated Manufacturing).
Cette pyramide nous permet de mieux comprendre quelles seront les contraintes des différents RLI, en fonction des différents types d’équipements d’automatisme qui doivent communiquer entre eux et donc de la nature des coopérations et des données échangées. Nous pourrons aussi en déduire les contraintes temporelles liées aux différents types de flux. 

Elle nous permet aussi de mettre en évidence le manque d’homogénéité des RLI : Il n’existe pas, contrairement à ce qui existe dans les réseaux à vocation « bureautique », de spécification capable de rendre les services attendus par tous les niveaux de l’architecture. Les passerelles et les ponts qui permettront aux différents réseaux de communiquer entre eux devront être spécifiquement adaptés aux différentes spécifications retenues dans le cadre des applications industrielles de l’entreprise ou du « produit » concerné. Il en résultera des difficultés d’évolution des architectures (protocoles pouvant être incompatibles entre eux). 

2.3.2 Classification en terme de fonction à réaliser

Un moyen de déterminer la famille de spécifications de RLI qui est la mieux adaptée à son besoin est de définir quelle sera la fonction de ce réseau : 

· doit-il relier entre eux des équipements simples tel que des capteurs et des actionneurs?

· doit-il relier entre eux des capteurs, des actionneurs, des nœuds de contrôle/commande, dans une architecture d’automatique complète ?

· doit-il permettre des relier entre elles plusieurs architectures d’automatique (cellules) dans le cadre d’une chaîne de fabrication industrielle? 
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Figure 2.5 : Les trois grandes familles fonctionnelles de RLI.
Les trois principales familles de fonctions à réaliser sont détaillées ci-dessus par la figure 2.5.

Les bus capteurs/actionneurs seront les bus de plus bas « niveau ». Ils auront pour principal but de fournir des transmissions rapides et fiables entres équipements de faible complexité. Certains capteurs dits « intelligents » pourront agir directement sur certains actionneurs. La décentralisation (sans passer par un nœud de contrôle/commande) ainsi obtenue aura pour avantage d’augmenter la rapidité d’exécution des ordres les plus simples ou des ordres d’arrêt d’urgence (par exemple : capteur de butée directement relié à un moteur).

Le nombre d’équipements reliés à ce type de bus peut-être important. La fréquence des échanges d’informations entre les différents équipements sera très élevée (de l’ordre de quelques centaines d’échanges par seconde), par contre le volume de données à échanger à chaque période sera très faible (quelques bits à quelques octets par milliseconde). 

Les spécifications de RLI qui permettent de réaliser cette fonction de bus capteurs/actionneurs devront donc fournir des services de transfert de données très rapides mais devant transmettre peu d’informations à chaque cycle (beaucoup d’échanges, débit total faible). 

Les bus d’équipements auront pour but de relier entre eux des capteurs (position, température…), des actionneurs (moteur, variateur…) et les nœuds de contrôle/commande. 
Ils auront, par exemple, pour fonction d’assurer toutes les transmissions d’informations entre ces différents types de nœuds au sein d’un véhicule (par exemple : bus CAN). C’est le type de bus que nous utiliserions dans le cadre de l’architecture que nous avons vu précédemment figure 2.2.

Les bus d’équipements auront souvent différents types de données à transmettre, certains avec une fréquence définie, d’autres de façon sporadique. Comme pour les bus capteurs/actionneurs, le nombre d’échanges sera important. Mais le débit total de données qui devra transiter sur ces bus sera plus élevé.

Les bus de terrain, devront quant à eux permettre de relier plusieurs équipements entre eux : ils devront fournir toutes les possibilités des bus d’équipement mais aussi des fonctionnalités supplémentaires.

2.3.3 Classification selon des critères techniques


2.3.3.1. Classification suivant des critères temporels
La vitesse de transmission des données, le temps de réponse, les temps de cycle sont autant de critères temporels d’un RLI qu’il est important d’étudier avant de le choisir. Les RLI qui fournissent, au niveau temporel, les meilleurs résultats sont les plus onéreux à mettre en œuvre : on évitera donc de prendre une grande marge de sécurité entre les contraintes temporelles liées au fonctionnement de l’architecture et les possibilités du RLI retenu. A l’inverse, l’utilisation d’un RLI qui n’est pas assez performant pour une application donnée aboutira à un mauvais fonctionnement de l’architecture.



2.3.3.2. Classification suivant des critères topologiques

La distance maximale entre équipements et la longueur maximale du réseau (avec ou sans répéteurs) peuvent être des critères essentiels du choix de la spécification de RLI. Dans le cadre d’applications embarquées, ces critères seront peu importants (longueur totale et distance entre équipements faibles). Par contre dans une chaîne de production d’automobiles ou dans un bâtiment automatisé, ce sera certainement l’un des critères principaux du choix de la spécification.

Il existe d’autres critères topologiques : par exemple, la topologie du réseau (réseau en bus, en étoile, en anneau...) influera sur la difficulté du câblage physique de celui-ci ; Le nombre maximum de nœud que supporte un RLI peut aussi être un critère important suivant des considérations d’évolutivité.

2.3.3.3. Classification suivant la méthode de gestion d’accès au canal (Medium Access Control)

La plupart des RLI utilisent un canal unique qu’il faut partager entre les différents utilisateurs potentiels (ce ne sont pas des réseaux point à point). Différentes techniques d’allocation du canal seront utilisées par les nombreuses spécifications de RLI.

On pourra distinguer trois grandes familles de spécifications de RLI en fonction des mécanismes de gestion d’accès au canal qu’elles utilisent (voir figure 2.6) : 

· Les spécifications qui utilisent des techniques d’allocation statique de l’accès au canal;

· Les spécifications qui utilisent des techniques d’accès dynamique par compétition ;

· Les spécifications qui utilisent des techniques d’accès dynamique par élection.

Nous n’étudierons pas les techniques statiques d’allocation du canal de transmission. Mais je citerais comme exemple TDMA : « Time Divison Multiple Access ». Il s’agit d’une technique d’allocation de fenêtres temporelles de taille fixe. Un nœud doit attendre pour émettre l’arrivée de son « temps de parole ». Cette technique est peu efficace : un nœud doit attendre son « temps de parole » même si il est seul à vouloir émettre.

Ces techniques d’allocation statique sont  peu évolutives.

La figure 2.6 permet de classifier les techniques dynamiques d’accès au canal.
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Figure 2.6 : Classification en fonction de la technique d’accès au canal.
Dans les techniques de gestion d’accès par compétition, l’accès au canal n’est pas contrôlé : plusieurs stations pourront émettre en même temps ce qui aboutira à des collisions. 

Ces techniques de gestion d’accès sont dites « probabilistes » : des mécanismes d’écoute du canal, de temps d’attente aléatoires… permettent de limiter le nombre de collisions mais pas de les éviter. Il en découle une probabilité de « transmission correcte au premier envoi » inférieure à 1. Cette probabilité est inversement proportionnelle au nombre de collisions donc à la qualité du réseau, à son niveau de congestion…

Les RLI qui utilisent ces techniques d’accès probabilistes ne peuvent pas répondre à des contraintes temporelles strictes : lorsqu’une collision intervient, soit les émetteurs des trames qui sont rentrées en collision doivent les réémettre (exemple : CSMA/CD), soit la trame la plus prioritaire continue d’être émise et la trame la moins prioritaire sera réémise (exemple : CSMA/CA). Dans les 2 cas cités précédemment, au moins une des trames sera réémise ce qui ne permet pas le respect de la contrainte temporelle (au moins pour les trames qui devront être réémises). Le « bus » CAN (Control Area Network) que je présenterai plus loin utilise une de ces méthodes de gestion d’accès (CSMA/CA).

D’autres spécifications de RLI utiliseront des méthodes de « contrôle » d’accès au canal de transmission. Le but de ces méthodes est d’empêcher plusieurs nœuds d’émettre en même temps. La distribution du droit de parole peut-être gérée soit de manière centralisée (arbitre de bus…) soit de manière décentralisée (circulation d’un jeton…), les nœuds ne pouvant émettre sans y avoir été explicitement autorisés.

Ces méthodes dites « déterministes » permettent d’éviter les collisions et ainsi évitent l’obligation de réémission de trames.

 L’ajout d’algorithmes de gestion de priorités permettra d’assurer le respect de contraintes temporelles strictes en favorisant toujours les échanges qui doivent subir ce type de contrainte. Les autres échanges ont lieu pendant les fenêtres temporelles non dédiées au trafic qui supporte des contraintes strictes. 

Les RLI basés sur les protocoles de la famille WorldFIP (que nous étudierons plus tard) utilisent une gestion centralisée d’accès au canal. Les bus et anneaux à jetons que nous n’étudierons pas utilisent une gestion décentralisée. 

2.3.3.4. Classification suivant le modèle de coopération 

Le « modèle de coopération » est l’ensemble des techniques qui régissent le fonctionnement des échanges entre les applications. Il ne s’agit pas d’architecture matériel : il ne faut pas, par exemple, confondre « le modèle de coopération client-serveur » avec le type de matériel utilisé (le « client » pourra physiquement être lancé sur une machine serveur et inversement un « serveur » pourra être hébergé sur un ordinateur portable ou une station bureautique).

On distinguera parmi les modèles existants les quatre principaux :


- Client/serveur


- Maître/esclave


- Producteur/consommateur


- Producteur/distributeur/consommateur

La plupart des applications orientées bureautique utilisent le modèle client/serveur. Dans ce modèle, une application qui souhaite recevoir des informations (le client) envoie des requêtes à une application qui offre le service nécessaire (le serveur).

La liaison de données au niveau des applications se fait point à point. Ce modèle est mal adapté aux contraintes des échanges « temps-réel » pour 3 raisons :

· La durée des échanges est imprévisible (à cause du passage par une file d’attente) ;

· Plusieurs clients qui devraient recevoir simultanément les mêmes informations obtiendraient des données de dates différentes (traitement des requêtes en séquence et liaison point à point) ;

· Certaines requêtes pourraient ne pas obtenir de réponse (débordement de la file d’attente).

Le modèle producteur/consommateur permet l’envoi simultané d’informations depuis un producteur à plusieurs consommateurs. L’émission par le producteur des données peut-être soit demandé par un consommateur (requête) soit effectuée directement par le producteur (utilisation d’une table de gestion des échanges).

Le producteur peut envoyer les informations requises à tous les nœuds du RLI (même ceux qui ne sont pas intéressés par ces données), nous parlerons alors de diffusion générale (broadcast).

Dans ce cas, les consommateurs de ces données se reconnaîtront et effectueront les opérations nécessaires. Les nœuds qui ne sont pas consommateurs détruiront les trames reçues.

Une autre technique utilisée consiste à créer des groupes d’abonnés pour chaque information qui sera produite. Seuls les nœuds consommateurs d’une d’information envoyée par le producteur la recevront, nous parlerons de diffusion restreinte ou multi-diffusion (multicast).      

Ce modèle de coopération entre applications permet à plusieurs consommateurs qui auraient besoin de « consommer » simultanément une information puissent effectivement l’obtenir dans le même laps de temps. Seul la différence d’éloignement physique (longueur du canal de transmission) entre le producteur et les différents consommateurs créera une différence de « date » de réception.

Dans le cas où le producteur ne gère pas lui-même l’envoi des informations aux consommateurs il subsiste un risque de non respect de contraintes temporelles strictes. Risque lié à l’envoi par les consommateurs des requêtes d’obtention de données. Le protocole de contrôle d’accès au canal de transmission (qui sera associé à ce modèle de coopération) devra être particulièrement performant pour limiter les retards liés, par exemple, aux collisions.

L’un des apports majeurs qu’offre le dernier modèle que nous étudierons (producteur/distributeur/consommateur) est justement  de rajouter un distributeur. Le rôle de celui-ci est de gérer l’ordonnancement des échanges entre les producteurs et les consommateurs. La gestion par un nœud unique de tous ces échanges d’information permettra de respecter des contraintes temporelles strictes, même si le protocole de gestion d’accès au canal de transmission qui est fourni par le réseau ne permet un contrôle suffisant (évitement des collisions) : Le distributeur gère naturellement tous les conflits entre producteurs, et il évite que des échanges qui ne sont pas soumis à une contrainte temporelle fixe viennent perturber ceux qui y sont soumis.

Ce dernier modèle conserve les capacités de diffusion générale ou de multi-diffusion du modèle producteur/consommateur dont il est une extension. 

Le bus CAN et les protocoles WorldFIP que nous étudierons dans les pages suivantes utilisent respectivement un modèle producteur/consommateur et un modèle producteur/distributeur/consommateur.

2.4. Exemples de  RLI

2.4.1 Le bus CAN

Le bus CAN (Control Area Network) est né du besoin de trouver une solution de communication série dans les véhicules automobiles qui intègrent de plus en plus de commandes et capteurs électroniques. Jusqu'à maintenant, tous les organes de commandes des véhicules échangeaient les données par l'intermédiaire de lignes dédiées. L'augmentation du nombre d'organes embarqués a contraint les équipementiers automobiles à développer une nouvelle architecture à base de bus. Le GIE Renault-PSA avec des partenaires comme Sagem, Valeo ont développé le bus VAN (Vehicule Area Network). En Allemagne, Bosch a développé, au milieu des années 80, le bus CAN ou "Control Area Network" qui a fait l'objet d'une normalisation internationale (norme ISO 11898). 

Avec le bus CAN, tous les noeuds (organes de commande, capteurs ou actionneurs) ont les mêmes droits et sont reliés entre eux par un bus série. Le protocole CAN « basique » permet d'échanger 2048 variables. 

Le bus CAN est basé sur le modèle de coopération producteurs/consommateurs et il est orienté « échange de messages courts ».

La norme ISO 11898 spécifie un débit maximum de 1Mbit/s mais la longueur maximum du bus est déterminée par la charge capacitive et le débit. Les configurations recommandées détaillées figure 2.7.  

	Débit 
	Longueur 

	1 Mbit/s 
	40 m 

	500 Kbit/s 
	100 m 

	100 Kbit/s 
	500 m 

	20 Kbit/s 
	1000 m 


Figure 2.7 : Limitation du débit des bus CAN en fonction de la distance maximale entre noeuds.
Le protocole est basé sur le principe de la diffusion générale : lors de transmission, aucune station n'est adressée en particulier, mais le contenu de chaque message est déterminé par un identificateur reçu de façon univoque par tous les abonnés. 

Grâce à cet identificateur, les stations, qui sont en permanence à l'écoute du réseau, reconnaissent et traitent les messages qui les concernent. Elles ignorent simplement les autres. 

L'identificateur indique aussi la priorité du message. Cette priorité détermine l'assignation du bus lorsque plusieurs stations émettrices sont en concurrence. La version CAN « basique » utilise un identificateur codé sur 11 bits, ce qui permet de définir jusqu'à 2048 messages plus ou moins prioritaires sur le réseau. Chaque message peut contenir jusqu'à 8 octets de données. L'adressage par le contenu assure une grande flexibilité de configuration. Il est possible d'ajouter des stations réceptrices à un réseau CAN sans modifier la configuration des autres stations. 

Afin d'être traitées en temps réel, les données doivent être transmises rapidement. Cela suppose non seulement une voie physique de transmission atteignant jusqu'à 1 Mbit/s ; mais encore exige une assignation rapide du bus dans les cas de conflits, lorsque plusieurs stations souhaitent transmettre simultanément des messages. 

L'urgence des informations échangées sur le bus peut être très diverse : une valeur variant rapidement, comme l'état d'un capteur ou l'asservissement d'un moteur, doit être transmis plus souvent avec un retard moindre que d'autres valeurs comme la température du moteur, qui évolue lentement. 

Les priorités sont attribuées lors de l'analyse conceptuelle du réseau, au moyen de valeurs binaires, et ne peuvent donner lieu à aucune modification dynamique. 

Le procédé d’attribution du bus est basé sur le principe de « l’arbitrage bit à bit » (CSMA/CR). Si deux nœuds commencent à émettre simultanément, seul le noeud qui envoie la trame qui possède la priorité le plus forte continuera à émettre. L’autre nœud attendra que le bus redevienne libre. Le mécanisme [image: image1.emf]Nœud de commande/contrôle 
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d’arbitrage est défini figure 2.8.

Figure 2.8 : La gestion des collisions sur un bus CAN.
Les stations sont câblées sur le bus suivant le principe d’une porte logique « ET ». En cas de conflit c'est à dire d’émission simultanée, la valeur 0 écrase la valeur 1. On appelle donc « état dominant » l'état logique 0 et « état récessif » l'état logique 1. Lors de l'arbitrage bit à bit, dès qu'une station émettrice se trouve en état récessif et détecte un état dominant, elle perd la compétition et arrête d'émettre. Tous les perdants deviennent automatiquement des récepteurs du message, et ne tentent à nouveau d'émettre que lorsque le bus se libère. 

Les principaux désavantages de CAN sont :

· la limitation à 8 octets maximum de la taille « utile » d’un message ;

· la faible efficacité (taille utile ÷ taille totale de la trame) : si on utilise le protocole CAN étendu elle est au maximum de 64 ÷ (54+64) ≈ 54,2% ;

· le coût des équipements spécialisés (supérieur au coût d’équipement LAN) ;

2.4.1 WorldFIP

Issu des standards français FIP C46 601 et C46 607 le standard européen WorldFIP EN50170 (volume 3) propose une solution complète de réseau local industriel.

Le premier avantage de WorldFIP réside dans la normalisation complète de cette spécification. Plusieurs fabricants proposent une gamme complète d’équipements réseaux entièrement compatibles entre eux.

WorldFIP propose aussi des passerelles vers différents réseaux locaux (dont les réseaux Ethernet TCP/IP). L’intégration d’un réseau WorldFIP dans un réseau d’entreprise est donc grandement facilitée, même si le coût des équipements qui permettent cette interconnexion reste important.

Cette norme définit un modèle réseau 3 couches détaillé figure 2.9.
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Figure 2.9 : Le modèle WorldFIP en 3 couches [WFIP98].
Le protocole de niveau physique de WorldFIP définit 4 vitesses de transmission (voir figure 2.10). 

	Type
	Vitesse

	S1 
	31,25 kbits/s

	S2 
	1 Mbits/s 

	S3 
	2,5 Mbits/s 

	AS
	5 Mbits/s 


Figure 2.10 : Les vitesses de transmission (EN50170 – volume 3 – part 2-3).

Les types de S1 à S3 peuvent être utilisés pour une transmission sur fils de cuivre mais S2 (1Mbits/s) est la vitesse standard. La norme précise que S1 et S3 ne sont à utiliser que dans le cadre d’applications spécifiques. AS est un type qui ne peut être utilisé que lors de transmission sur fibre optique.

WorldFIP utilise le codage Manchester pour le codage physique des valeurs logiques du bit (« 1 logique » est codé par le changement d’état V+ à V-, le « 0 logique » est codé par le changement d’état de V- à V+).

Toutes les trames de niveau physique de WorldFIP sont composées de 3 parties :

· Séquence de début de trame (FSS : qui est elle-même composée d’un « préambule de 8 bits » et d’un délimiteur de début de données provenant de la couche liaison de données)

· Les données déjà encapsulées par la couche liaison de données (CAD) 

· Le délimiteur de fin de trame (FED)

En tout, le protocole de niveau physique de WorldFIP rajoute l’équivalent de 24 bits aux trames fournies par la couche liaison de données.

La couche liaison de données de WorldFIP fournit 2 types de services de transmission :

· L’échange de variables,

· L’échange de messages.

Ces échanges peuvent être périodiques (cycliques) ou sporadiques (explicitement demandés par les applications). 

Les échanges cycliques seront gérés automatiquement par le protocole, en fonction des besoins exprimés par les nœuds durant l’initialisation du système. La technique d’adressage utilisée pour ces échanges périodiques est la diffusion générale (broadcast).

Les échanges sporadiques n’auront lieu que sur demande explicite d’une application utilisatrice. Le protocole de niveau liaison de données utilise 24 bits d’adressage, qui serviront à coder l’adresse émettrice et l’adresse de destination (même principe que l’adressage IP). 

L’adresse de destination qui peut être unicast (point à point) ou multicast (la liste de toutes les stations réceptrices) pour l’échange de messages. Pour les demandes sporadiques de variables, la diffusion générale est utilisée. 

L’un des points les plus intéressants de WorldFIP pour notre projet est l’étude des mécanismes d’allocation du canal.

Chaque station (type particulier de nœud) peut assumer des fonctions de production et/ou de consommation. Mais elles peuvent aussi assurer le rôle d’arbitre de bus (une seule station peut assurer ce rôle à un instant donné). Cette possibilité est intéressante pour des considérations de disponibilité de l’architecture : si la station qui joue le rôle d’arbitre tombe en panne, n’importe quelle autre station du réseau WorldFIP pourra assurer ce rôle (moyennant l’utilisation d’un mécanisme d’élection).

L’arbitre de bus possède une table de scrutation qui lui permet, à tout moment, de connaître la liste des identifiants des variables et messages que les nœuds consommateurs requièrent périodiquement. Lorsque le moment est venu, il envoie à tous les nœuds du réseau (broadcast) une trame d’identification de la variable (ID_DAT) qui va être produite (dans les réseaux WorldFIP, une variable donnée ne peut avoir qu’un seul producteur). L’unique producteur de la variable ou du message demandé par l’arbitre va se reconnaître et se préparer à envoyer la valeur de cette variable. Un ou plusieurs nœuds vont reconnaître qu’ils consomment cette variable.

Le producteur de la variable demandée par l’arbitre renvoie une trame de réponse (RP_DAT) qui contient la valeur de celle-ci (toujours en diffusion générale). Les consommateurs de la variable ainsi que l’arbitre capturent simultanément cette trame, les autres nœuds qui ne sont pas intéressés pas la valeur de cette variable n’en tiendront pas compte.

Une fois la trame RP_DAT reçue, l’arbitre passe à l’élément suivant de sa table de scrutation.

Pour chaque variable, il doit connaître son identificateur, sa périodicité (en millisecondes), son type au niveau des applications (entier 16 bits…) et son temps de transfert depuis l’envoi de la trame ID_DAT à la réception de la trame RP_DAT.

Prenons l’exemple d’un réseau WorldFIP dans lequel les périodes de consommation des 5 variables réclamées par les consommateurs sont les suivantes :

· A => 5 millisecondes
· B => 10 millisecondes    

· C => 10 millisecondes
· D => 15 millisecondes
· E => 30 millisecondes
La table de scrutation qui résulte des besoins exprimés par les consommateurs est définie ci-dessous (figure 2.12).
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Figure 2.12 : Table de scrutation de l’arbitre de bus [WFIP98].

Cette table de scrutation est représentée en fonction de 2 axes : en abscisse nous trouvons le temps, en ordonnée la durée du microcycle. Un microcycle est une durée qui correspond à la période de consommation la plus faible ou au plus petit commun dénominateur si les différentes périodes ne sont pas des multiples de la plus petite.

Dans l’exemple ci-dessus cette durée de microcycle est de 5 ms (certains consommateurs de la variable A ont exprimés le besoin de recevoir la valeur de celle-ci toutes les 5 ms et toutes les périodes de consommation des autres variables sont des multiples de 5 ms). 

L’arbitre doit donc diffuser une trame ID_DAT toutes les 5 ms pour que l’unique producteur de A renvoie la trame de réponse RP_DAT.

Ce cycle d’émission réception ne prend pas 5 ms, l’arbitre peut donc continuer de parcourir le microcycle si il existe d’autres variables périodiques à échanger. 

Lorsque tous les échanges périodiques ont été effectués, l’arbitre va utiliser le temps restant avant la fin du microcycle pour autoriser l’échange sporadique des variables puis des messages sporadiques (voir figure 2.13). 
Enfin pendant le temps restant avant le début du prochain microcycle, l’arbitre émet des trames de synchronisation (qui n’ont pour seul but que de rassurer les nœuds quant au bon fonctionnement de l’arbitre).
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Figure 2.13 : Détail d’un microcycle.
Les trames utilisées par WorldFIP durant la fenêtre des échanges périodiques possèdent des champs de bit qui permettent à une station qui désire recevoir une variable sporadique ou émettre un message de pouvoir le signaler à l’arbitre : seules les stations productrices de variables ont le droit de demander une autorisation de transfert apériodique.

Il existe 2 priorités d’obtention sporadique de valeur d’une variable : urgent et normal.

Lorsque l’arbitre détecte la fin de la fenêtre périodique d’un microcycle, il interroge la liste d’attente des demandes sporadiques urgentes, puis si il en a le temps, la liste des demandes normales.

Si il est certain que l’échange aura lieu avant la fin de la fenêtre dédiée à l’échange de variables sporadiques, il envoie une trame de demande de production de la valeur de cette variable (toujours en diffusion générale). S’en suis le même type d’échange que lors de la phase périodique.

Il ordonnera autant d’échanges que sa fenêtre temporelle lui permettra.

Le fonctionnement de l’échange de messages sporadiques est proche de celui de variables sporadiques : seuls les producteurs de variables périodiques peuvent prévenir l’arbitre qu’ils souhaitent envoyer un message. 

Il existe 2 types d’échanges de messages : avec acquittement et sans acquittement.

· L’envoi de messages (sur ordre de l’arbitre) sans acquittement peut-être effectué vers plusieurs destinataires. Le transfert a lieu dans des conditions similaires à celui effectué lors du transfert sporadique de variables sauf que le producteur du message envoie à l’arbitre une trame supplémentaire de fin de traitement (l’arbitre s’étant désintéressé du contenu du message si celui-ci ne lui est pas adressé).

· L’envoi de messages avec acquittement utilise une technique différente : l’arbitre envoie toujours l’ordre de production du message en diffusion générale. Le producteur se reconnaît et émet le message. Le consommateur de celui-ci reçoit le message et envoie une trame d’acquittement au producteur. Le producteur envoie ensuite une trame de fin de gestion de message à l’arbitre.

Si l’arbitre détermine qu’il reste suffisamment de temps avant la fin de la fenêtre réservée à l’échange de message, il autorise un autre échange…

Au niveau de la couche application, qui est basée sur le modèle producteur/distributeur/consommateur (on comprend aisément pourquoi après l’étude de la couche liaison de données), il me semble intéressant d’étudier (de manière simplifiée) les notions de promptitude et de rafraîchissement. 

Le mécanisme de vérification de la « promptitude » a pour but de permettre aux consommateurs de vérifier que l’arbitre a bien respecté les contraintes temporelles qui lui sont imposées par sa table de scrutation. Il permet aussi un contrôle du fonctionnement des couches liaisons de données des producteurs et des consommateurs.

Si un consommateur requiert l’obtention de la valeur d’une variable toutes les 5 ms et que celle-ci n’est pas mise à jour au bout de ce laps de temps, cette valeur n’aura pas changée depuis sa dernière lecture. Le mécanisme de promptitude permettra à la station consommatrice de déterminer si cette valeur n’a pas variée mais est bien à jour ou si cette valeur n’a pas changée suite à un mauvais fonctionnement du réseau. 

Le mécanisme de vérification du « rafraîchissement » permet de valider que les applications et la couche application fonctionnent et communiquent bien.

Le nœud producteur met à jour les valeurs de ses variables indépendamment de la période de consommation de celles-ci, mais en fonction des performances du matériel utilisé (station, capteurs, actionneurs…). Pour simplifier le mécanisme de vérification du « rafraîchissement », nous pouvons dire que les valeurs fournies par l’application locale soient toujours à jour avant que l’arbitre ne donne l’ordre de les émettre (fréquence de mise à jour application/couche application toujours supérieure à la fréquence de consommation).

2.5 Utilisation d’Ethernet et de la pile de protocoles TCP/IP dans l’environnement industriel

2.5.1 Introduction

Pourquoi les industriels voudraient-ils utiliser une spécification réseau aussi mal adaptée à leurs besoins, alors que les spécifications de RLI existantes permettent d’y répondre ? 

Il suffit d’écouter leurs réponses :

· Il existe plus de 50 spécifications de RLI différentes, comment être sûr de faire le bon choix ;

· Les matériels qui sont compatibles avec la spécification que j’utilise ne sont proposés que par un seul fabricant. Qu’arrivera t’il si celui-ci décide d’arrêter la fabrication des éléments que j’utilise, ou si il dépose le bilan ?

· Mon architecture est totalement hétérogène : je suis obligé d’utiliser de nombreuses passerelles entre mes différents types d’équipement. Parfois, il n’est même pas possible, à cause d’incompatibilités, d’interconnecter ceux-ci.

· La maintenance d’environnements hétérogènes est compliquée.  

· Dès qu’une nouvelle version de la spécification que j’utilise apparaît, je suis obligé d’envoyer tous mes utilisateurs en formation. Ce qui me coûte fort cher, compte tenu du faible nombre d’organismes de formation ;

· Il est extrêmement compliqué d’embaucher un administrateur ou un chef de projet qui connaisse et maîtrise déjà les RLI que j’utilise ;

· J’utilise une spécification qui répond à tous mes besoins, mais je trouve le coût d’achat des équipements compatibles prohibitif (bien que plus de 250 fabricants les proposent). 

Sans être exhaustif, on comprend aisément que les industriels aimeraient bien pouvoir utiliser une seule spécification qui répondrait à tous leurs besoins.

Ethernet et la couche de protocoles TCP/IP sont tellement utilisés de par le monde que malgré son inadaptation aux besoins temps-réel, ce couple tend à être de plus en plus utilisé dans le domaine des RLI.

Les réseaux Ethernet et le modèle TCP/IP ont été conçus pour permettre la création de réseaux de réseaux : 

· La capacité d’utilisation en environnement hétérogène est le principal apport du modèle TCP/IP,

·  TCP/IP est totalement indépendant du type de réseau utilisé,

· Les normes Ethernet sont évolutives et compatibles entre elles (10 base-T, 100 base-T, 1000 base-T …),

· Les débits actuels qu’offre les normes « Fast Ethernet » et « Gigabit Ethernet » sont très largement supérieurs à ceux des RLI que nous avons étudiés,

· Les coupleurs Ethernet sont indépendants du type de matériel (PC, micro-contrôleurs, capteurs intelligents…) et du type de système d’exploitation (UNIX, Linux, Windows, SE propriétaire…).  

En plus de ces critères techniques, nous pouvons aussi citer certains critères stratégiques :

· La facilité de construction et d’évolution topologique,

· Le très faible coût des équipements,

· La facilité pour un industriel de trouver des professionnels connaissant parfaitement les protocoles mis en œuvre,

· La facilité d’intégration d’un RLI basé sur Ethernet dans un réseau global d’entreprise (lui aussi souvent basé sur Ethernet).

2.5.2 La pile de protocoles TCP/IP

La pile de protocoles TCP/IP est structurée en quatre couches (contrairement au modèle OSI qui en définit 7).

Ce modèle est détaillé ci-dessous figure 2.14.
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Figure 2.14 : Le modèle (hybride) en 4 couches de la pile de protocoles TCP/IP.
La couche « liens » sert d’interface entre le monde physique (canal de communication) et le monde logique (couche réseau).

La couche « réseau » s’occupe de l’adressage logique associé à la réalité physique du réseau et du routage.

La couche « transport » s’occupe de l’adressage logique de bout en bout entre une application et une autre.

2.5.3 Protocole de couche physique : Ethernet CSMA/CD

Le modèle TCP/IP supporte bon nombre de réseaux différents (bus à jeton, anneau à jeton, Ethernet…).

La différence dans ce cas se situe au niveau de la couche « liens », les autres couches de la pile de protocoles TCP/IP restant inchangées.

Nous n’étudierons ici que la couche liens des réseaux Ethernet.

Ethernet, bien que ce nom soit parfois mal utilisé [TaA97], détermine les caractéristiques physiques du réseau et la méthode de gestion d’accès à ce canal physique (certains utilisent la dénomination Ethernet pour des réseaux non conformes aux spécifications physiques d’Ethernet mais qui utilisent la même méthode de gestion au canal).

Ici, nous étudierons uniquement les réseaux Ethernet et « Fast » Ethernet.

Nous n’utiliserons que du câblage Ethernet 10 base-T et « Fast » Ethernet 100 base-T. La norme IEEE 802.3 définit que la longueur maximale d’un segment utilisant ce type de câblage est de 100 mètres. Elle limite aussi le nombre de stations par segment à 1024.

Les trames IEEE 802.3 sont détaillées figure 2.15.
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Figure 2.15 : Structure de la trame IEEE 802.3.

La longueur minimale d’une trame Ethernet est de 64 octets. Si les données (fournies par la couche réseau, pas par l’application) font moins de 46 octets, des octets de remplissage sont rajoutés par la couche liens (pour atteindre 46 octets de données).

Cette longueur minimale est nécessaire pour qu’un coupleur Ethernet qui émet puisse détecter que sa trame rentre en collision avec une autre trame (« slot time »).

Lorsque le débit augmente, soit la longueur maximale du réseau doit diminuer soit la longueur minimale de la trame doit augmenter.

Les adresses source et de destination sont actuellement codées sur 6 octets. Ces 6 octets permettent à chaque coupleur Ethernet d’avoir une adresse physique (ou MAC) unique.  

Le mécanisme de gestion d’accès au canal de transmission est relativement simple dans les réseaux Ethernet : CSMA/CD (Carrier Sense Multiple Access / Collision Detection).

Ce protocole permet de partager dynamiquement le canal de transmission et de détecter les collisions.

Chaque coupleur Ethernet (émetteur/récepteur relié au canal de transmission) écoute le canal de transmission avant d’émettre. Si il détecte que le canal est libre il peut émettre (après un certain délai), sinon il attend que le canal soit libre. Si deux coupleurs émettent simultanément, il apparaît une collision. Dans ce cas, les coupleurs dont les trames sont rentrées en collision attendent un temps aléatoire avant de réémettre : on évite ainsi que les trames renvoyées par ces coupleurs ne rentrent à nouveau en collision.

2.5.4 Protocoles de couche physique : ARP et RARP 
Le protocole ARP (Address Resolution Protocol) permet d’obtenir l’adresse MAC du coupleur destinataire de la trame à partir de son adresse IP.

Dans les réseaux TCP/IP, l’adressage est effectué en fonction de l’adresse IP (adressage au niveau réseau), mais pour pouvoir émettre sur le canal la trame Ethernet, le coupleur émetteur doit aussi connaître l’adresse MAC du coupleur destinataire. 

Le fonctionnement d’ARP est assez simple : prenons l’exemple d’un coupleur qui possède l’adresse IP 192.168.0.1 et l’adresse MAC 00 :04 :76 :a0 :fb :bb. 

Celui-ci souhaite transmettre des données à un autre coupleur qui possède l’adresse IP 192.168.0.241 et dont il ne connaît pas l’adresse MAC.

Le coupleur émetteur envoie en diffusion générale (broadcast au niveau MAC : l’adresse de diffusion de cette trame est ff :ff :ff :ff :ff :ff et pas 255.255.255.255) une trame qui signifie « bonjour, je possède les adresses IP 192.168.0.1 et MAC 00 :04 :76 :a0 :fb :bb et je souhaite connaître l’adresse MAC du coupleur qui possède l’adresse IP 192.168.0.241 ».

Le coupleur qui reconnaît son adresse IP répond uniquement à l’émetteur de la trame ARP (dont il a mémorisé les adresses IP et MAC) en lui envoyant une trame de réponse ARP qui signifie : « bonjour, le coupleur qui possède l’adresse IP 192.168.0.241 (moi) possède l’adresse MAC 00 :04 :8a :22 :6e :f8 ». 

Les systèmes d’exploitation (SE) actuels utilisent un cache ARP. Ce cache a pour but de conserver les couples adresses IP adresses MAC des coupleurs précédemment contactés pour éviter de saturer les réseaux de flux ARP. Par défaut, la plupart des SE maintiennent une entrée dans leurs caches ARP pendant 5 minutes. Si un coupleur souhaite émettre des trames vers un coupleur destinataire dont le couple adresse IP adresse MAC n’est plus dans son cache ARP, il devra renvoyer sur le réseau une requête ARP. Si les adresses (IP et MAC) du destinataire sont en cache, il n’a pas besoin d’effectuer de requête ARP.

Le protocole RARP (Reverse Address Resolution Protocol) fournit le service inverse : il envoie en diffusion générale l’adresse MAC du coupleur de destination et reçoit en réponse l’adresse IP paramétrée pour ce coupleur.

2.5.5 Protocole de couche réseau : IP
Le principal objectif du protocole IP de la couche réseau (ou Internet) du modèle TCP/IP est de fournir un service en mode non connecté d’envoi de datagrammes. Ces datagrammes (c’est ainsi que l’on nomme les « paquets » IP) sont comme des lettres que l’on envoie par la poste, leur ordre d’arrivée à destination n’est pas défini.

Nous n’étudierons ici que les datagrammes IPv4.

L’entête des datagrammes IP est détaillée figure 2.16.
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Figure 2.16 : Format de l’entête du datagramme IPv4.

La partie fixe de l’entête d’un datagramme IP est de 20 octets, la partie optionnelle est de taille variable.

· Le champ « version » codé sur 4 bits de cette entête permet actuellement de définir si le datagramme est au format IPv4 ou IPv6.

· Le champ « longueur de l’entête » codé sur 4 bits détermine le nombre de mots de 32 bits que contient l’entête (en l’absence d’options, ce nombre est de 5).

· Le champ « type de service » codé sur 8 bits contient 5 « sous » champs : ils ont pour but de définir la priorité du datagramme ainsi que le type de qualité d’acheminement préféré (délai, débit ou fiabilité). 

· Le champ « longueur totale » codé sur 16 bits indique la longueur en octets du datagramme. La longueur maximale de celui-ci sera de 65635 octets (norme IPv4).

· Le champ « identification » codé sur 16 bits permet l’attribution d’un même identificateur à tous les fragments d’un datagramme (si la fragmentation n’est pas interdite).

· Le champ « drapeau » codé sur  3 bits (dont un est inutilisé) permet de déterminer si la fragmentation du datagramme est interdite (drapeau DF : « don’t fragment »).

Si la fragmentation n’est pas interdite, le drapeau MF (« more fragment ») indique si il reste encore des fragments à router ou si il s’agit du dernier fragment.

· Le champ « déplacement du fragment »  codé sur 13 bits précise la localisation du fragment dans le datagramme courant. C’est lui qui permettra la reconstitution dans le bon ordre du datagramme IP. Tous les fragments doivent avoir une taille multiple de 8 octets. Un datagramme IP pourra être au maximum découpé en 8192 fragments.

· Le champ « durée de vie » (TTL : Time To Live) codé sur 8 bits permet de définir le temps avant destruction du datagramme IP. Cette durée de vie est paramétrée en fonction de la qualité du réseau et du nombre de routeurs à traverser. Cette « durée de vie » d’un datagramme IP évite que celui-ci ne erre sans fin dans le réseau en cas de mauvais paramétrage des tables de routage. 

· Le champ « protocole » codé sur 8 bits permet à la couche réseau de savoir à quel protocole de la couche transport s’adresse le datagramme.

· Le champ « somme de contrôle de l’entête » codé sur 16 bits sert à contrôler la validité des autres champs de celle-ci.

Les champs « adresse source » et « adresse de destination » codés chacun sur 32 bits permettent l’adressage des machines émettrices et réceptrices mais aussi l’adressage des réseaux où se trouvent ces machines. 

L’un des avantages d’IP est de permettre cette adressage global (réseau et machine dans le réseau) quel que soit le type de réseau TCP/IP (Ethernet, bus à jeton, anneau à jeton…).  

Les options qui peuvent être rajoutées dans l’entête IP sont relatives aux routage du datagramme courant.

Il existe 5 classes d’adresses IP mais une adresse doit être unique (il ne peut pas y avoir sur un même réseau, plusieurs adresses de machine identiques). 

Il existe cependant des plages d’adresses dites « privées ». Ces adresses ne seront pas reconnues par les routeurs, elles ne pourront donc pas donner accès à d’autres réseaux. 

Les 5 classes d’adresses IP sont détaillées figure 2.17.
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Figure 2.17 : Les 5 classes d’adresses IPv4.

Les classes A, B et C définissent des adresses unicast (une seule machine dont l’adresse de réseau et l’adresse machine dans ce réseau est unique).

La classe D définit des adresses de groupe : plusieurs machines sont abonnées à ce groupe. Lorsqu’un émetteur remplit l’adresse IP de destination avec une adresse de classe D valide, toutes les machines abonnées au groupe reçoivent le datagramme (même si les machines ne sont pas sur le même réseau, à condition que les routeurs soient capables de traiter certains protocoles).

La classe E n’est pas utilisée pour l’instant. Elle a quand même été définie pour permettre de futures applications.

La figure 2.18 récapitule les plages d’adresses IP en fonction des classes IPv4.

	Classes
	Adresses les plus basses
	Adresses les plus hautes

	A
	0.1.0.0
	126.0.0.0

	B
	128.0.0.0
	191.255.0.0

	C
	192.0.1.0
	223.255.255.0

	D
	224.0.0.0
	239.255.255.255

	E
	240.0.0.0
	247.255.255.255


Figure 2.18 : Les plages d’adresses des 5 classes IPv4.

Pour éviter que plusieurs machines possèdent la même adresse IP sur Internet, une seule organisation (le « Network Information Center » et ses filiales à travers le monde) est responsable de l’affectation des adresses de réseaux.

Si une entreprise ou un particulier ne possède pas d’adresse réseau fournie par le NIC ou d’adresses de machines dans le réseau souscrit, la seule solution est d’utiliser des adresses IP « privées ». A la condition de ne pas relier directement ces machines à l’Internet.

Chaque classe d’adresses (sauf les classes spéciales D et E) possède une plage d’adresses privées.

Le détail de ces plages est disponible figure 2.19. 

	Classe
	Adresses IP privées les plus basses
	Adresses IP privées

les plus hautes
	Nombre maximum

de machines

	A
	10.0.0.0
	10.255.255.255
	16777214

	B
	172.16.0.0
	172.31.255.255
	1048574

	C
	192.168.0.0
	192.168.255.255
	65534


Figure 2.19 : Les plages d’adresses privées des 3 classes « standard » d’IPv4.

Remarque : le nombre maximum de machines pour chaque plage d’adresse dépend du masque de sous-réseau utilisé.

Le masque de sous-réseau est un masque binaire (32 bits) appliqué bit a bit à l’adresse IP. Il permet de définir quels sont les bits d’adressage du réseau et quels sont les bits d’adressage de la machine (si le bit du masque est à 1, le bit de même poids de l’adresse IP est un bit d’adresse). 

Comme son nom l’indique, un masque de sous-réseau peut permettre de partager un réseau important (par exemple un réseau de classe A) en plusieurs sous réseaux. Il peut aussi, dans le cadre de plages d’adresses privées, permettre de créer des réseaux plus grands que la taille normale de ce réseau.

Prenons l’exemple d’un réseau de classe C 193.49.0.0. La classe C affecte 24 bits à l’adresse du réseau et 8 bits à l’adresse de l’hôte : le masque de sous-réseau standard pour une adresse de classe C est donc 255.255.255.0 (les 24 bits de poids fort à 1 et les 8 bits de poids faible à 0 représentés selon la notation décimale pointée).

Ce réseau ne possède que 254 adresses de machines (de 193.49.0.1 à 193.49.0.254). Les adresses 193.49.0.0 et 193.49.0.255 étant réservées (respectivement pour l’adresse du réseau et l’adresse de diffusion générale vers tous les membres de ce réseau). 

Prenons maintenant le réseau 192.168.0.0. C’est un réseau de classe C, mais comme l’adresse de réseau ne veut plus rien dire (pas de routage des datagrammes IP vers Internet) et que la plage privée s’étend de 192.168.0.0 à 192.168.255.255, un utilisateur peut très bien décider d’utiliser le masque de sous réseau 255.255.0.0.

Dans ce cas, le nombre d’adresses disponibles de machines pour ce réseau est de 2562 – 2.

Le réseau ainsi obtenu possédera 65534 adresses disponibles pour les machines (de 192.168.0.1 à 192.168.255.254). Les adresses 192.168.0.0 et 192.168.255.255 étant réservées (respectivement pour l’adresse du réseau et l’adresse de diffusion générale vers tous les membres de ce réseau). 

2.5.6 Protocole de contrôle Internet : ICMP 

Le protocole ICMP (Internet Control Message Protocol) fournit des services de test d’Internet. Il permet aussi l’envoi d’événements (en cas d’erreur de routage, indication de la suppression d’un datagramme dont la durée de vie est dépassée…).

Il existe une douzaine de messages ICMP, le plus connu étant la « demande d’écho » (ping).

La plupart des messages ICMP sont envoyés entre les équipements réseaux (en particulier les routeurs) sans demande explicite de l’utilisateur.  

2.5.7 Protocole de contrôle Internet : IGMP
Le protocole IGMP (Internet Group Management Protocol) fournit des services de gestion d’abonnement à des groupes « multicast ».

Il existe à l’heure actuelle 2 versions stables du protocole IGMP : IGMP v1 (IETF RFC 1112) et IGMP v2 (IETF RFC 2236). RFC signifie « Request For Comments ».

Une troisième version est en cours de validation auprès de l’IETF (Internet Engineering Task Force).

Les machines intéressées par un contenu s’abonnent au groupe (adresse IP multicast) correspondant à ce contenu. Cet abonnement préalable permet à tous les routeurs (compatibles avec la version IGMP utilisée) de connaître tous les chemins à établir entre la source du contenu et tous les hôtes abonnés.

Les hôtes doivent se réabonner périodiquement pour éviter l’engorgement des réseaux.

IGMP gère le routage de datagrammes IP « multicast ». Si un utilisateur souhaite utiliser la multi diffusion au niveau d’un même réseau (pas de routeur) l’utilisation d’IGMP n’est pas nécessaire.

2.5.8 Protocoles de couche transport: TCP et UDP

La couche transport est située entre la couche application et la couche réseau. Elle doit fournir à la couche application un service de transmission d’informations indépendant des réseaux utilisés pour cette transmission.

Les adresses (ports) utilisées au niveau transport ne sont pas des adresses physiques qui se réfèrent au système mais des adresses qui correspondent à l’application source et à l’application de destination. 

Certains ports sont « réservés » : ils sont définis comme ports «connus comme étant réservés » (« Well Known Ports »). Il s’agit des ports 0 à 1024 [RFC 1700].

Les autres ports sont affectés statiquement ou dynamiquement aux applications qui n’ont pas un port spécifique « réservé ».

Le modèle TCP/IP définit deux protocoles de couche transport :

· TCP (Transmission Control Protocol) qui offre des services de transport de bout en bout fiables (en mode connecté) sur des réseaux non fiables.

· UDP (User Data Protocol) qui n’offre pas de service additionnel à IP, si ce n’est le rajout des ports source et de destination correspondant aux applications. UDP est un protocole qui fonctionne sans établissement préalable d’une connexion.    

Pour définir le mode « orienté connexion » utilisé par TCP et le mode « sans connexion » utilisé par UDP, on compare habituellement TCP au téléphone et UDP au courrier postal.

Lorsque nous souhaitons échanger des informations par téléphone, nous commençons par composer le numéro de l’abonné de destination. Si le destinataire n’est pas disponible ou si il est déjà en communication, nous ne pourrons pas établir la connexion. Il sera impossible d’échanger des informations tant que le destinataire ne sera pas disponible. 

Par contre, lorsque nous avons réussi à joindre le destinataire, nous sommes certains d’avoir échangé les informations (la compréhension de celles-ci est une autre histoire). Si le destinataire n’a pas entendu une partie des informations. Il a la possibilité de les redemander.

Lorsque nous envoyons un courrier postal, nous ne savons pas si le destinataire est chez lui. Nous ne saurons pas si celui-ci sera à son domicile lors du passage du facteur. Et nous ne pourrons jamais être sur qu’il a bien reçu la lettre (service standard sans accusé de réception). 

TCP établit des liaisons bidirectionnelles point à point : Il est impossible d’utiliser les facultés de diffusion (générale ou restreinte à un groupe) d’IP si le protocole de couche transport utilisé est TCP. Il faudra utiliser UDP pour toutes les transmissions point à multipoint.

Pour établir une connexion, TCP envoie, depuis la machine source vers la machine destination, un segment (c’est ainsi qu’on nomme les trames TCP) de demande de connexion. Si la machine destination est disponible et si il existe bien une application en écoute sur le port de destination, la machine destination accepte la connexion. Elle renvoie à la machine source un segment d’acceptation de connexion. 

Nous ne détaillerons pas dans ce mémoire les mécanismes d’acquittement de TCP mais nous dirons que TCP permet d’obtenir une certaine fiabilité liée à :

· un mécanisme d’acquittement des segments reçus (utilisation d’une fenêtre d’anticipation),

· la possibilité (pour éviter la congestion du réseau) qu’il offre au récepteur et aux équipements réseau de réguler le débit de l’émetteur (régulation de la taille de la fenêtre).
Il est possible pour un émetteur de savoir si des segments n’ont pas été reçus par le récepteur. Dans ce cas, il réémet tous les segments qu’il a émis depuis le dernier acquittement.

UDP n’offre aucune de ces possibilités. Et comme IP n’est pas fiable, UDP peut être utilisé selon deux principes différents : soit la perte de quelques datagrammes UDP n’a pas une importance capitale pour l’application (par exemple : pour la transmission d’un flux multimédia, la perte de quelques échantillons n’est pas dramatique), soit il est nécessaire d’implémenter au niveau de la couche application des mécanismes qui permettent d’obtenir une fiabilité correcte.

Les applications qui ont besoin d’obtenir un certain niveau de fiabilité mais qui utilisent les capacités de diffusion (générale ou restreinte à des groupes d’abonnés) d’IP ne peuvent pas utiliser le protocole TCP.

Elles devront fournir leurs propres mécanismes destinés à fiabiliser les échanges sur le couple de protocoles UDP/IP.



2.5.9 Ethernet et le « déterminisme »

A cause du protocole d’accès CSMA/CD utilisé par les réseaux Ethernet, on ne peut garantir de temps de réponse borné supérieurement : le risque de collision et le temps d’écoute avant transmission que doit respecter chaque coupleur ne le permet pas.

Il existe trois méthodes qui permettent de respecter des contraintes temporelles plus ou moins strictes [FeM01] :

- La première consiste à minimiser la probabilité de collision : c’est la méthode de réduction du trafic.

- La seconde consiste à créer des domaines de collisions distincts via l’utilisation de commutateurs. C’est l’Ethernet « commuté ».

- La troisième consiste à fournir, à un niveau supérieur à Ethernet, des services de contrôle des émetteurs. C’est la gestion « haut niveau » de l’accès au canal de transmission. 

La première solution propose de réduire l’utilisation du réseau Ethernet (ou « Fast Ethernet » ou « Gigabit Ethernet ») à moins de 10 % du trafic possible. Cette réduction de trafic permet de rendre la probabilité de collision quasiment nulle. 
Elle permet aussi de limiter le temps d’accès au canal de transmission en augmentant la probabilité d’avoir un canal « libre » au moment où un coupleur souhaite émettre.

C’est une solution peu efficace qui ne permet pas de garantir le respect des contraintes temporelles strictes.

Elle est cependant proposée par quelques fabricants depuis une dizaine d’années.

La seconde solution est la plus proposée à l’heure actuelle. Elle propose de segmenter le bus en différents domaines de collision moyennant l’utilisation d’un commutateur Ethernet. 

L’idéal étant la création d’un domaine de collision pour chaque équipement (utilisation exclusive d’une pile de commutateurs Ethernet, chaque équipement étant relié seul à un port du commutateur résultant).

Cette solution permet à chaque équipement de communiquer avec chacun des autres sans induire de collision, comme si tous les équipements étaient directement câblés les uns aux autres. La topologie résultante est une étoile dont le centre est le commutateur.

L’inconvénient majeur de cette solution est lié à l’utilisation de commutateurs adaptés : Ils devront posséder plusieurs files d’attentes par port Ethernet.

En effet, et malgré les capacités actuelles de commutation de ces « switchs », ils doivent pouvoir limiter les délais d’attente des trames urgentes et permettre la transmission des trames véhiculant des informations de moindre importance. L’échange des dernières ne devant pas retarder la transmission des premières, les commutateurs posséderont au moins une file d’attente dédiée au trafic « urgent » (contrainte temporelle stricte) et une file d’attente dédiée au trafic « normal ». La file d’attente dédiée au trafic « urgent » devant être utilisée au minimum. 
La troisième solution consiste à fournir des services de contrôle d’accès au canal de transmission. Ces services ayant pour but d’éviter les collisions sur le bus et de permettre aux trames les plus prioritaires d’être émises avant les autres.

Cette méthode peut-être utilisée de deux façons : 

· l’utilisation au dessus d’Ethernet d’une pile de protocoles spécialisés dans le domaine « temps-réel ». Dans ce cas que nous n’étudierons pas, nous ne profitons pas des apports du modèle TCP/IP.

· la création au niveau de la couche application de TCP/IP de solutions logicielles qui se chargent de la gestion des échanges. C’est la solution que nous avons retenue.

3 L’ARCHITECTURE DE CONTRÔLE BASÉE SUR ETHERNET

3.1 Présentation et objectifs du projet

3.1.1 L’architecture de la plate-forme

Des travaux antérieurs à mon arrivée au LIRMM ont eu pour but d’étudier une architecture de contrôle complète basée sur Ethernet et la pile de protocole TCP/IP.

Ces travaux effectués par des roboticiens et automaticiens ont défini une architecture matérielle et un cahier des charges des fonctionnalités désirées.

L’architecture qui résulte des ces travaux antérieurs est présentée ci-dessous (figure 3.1.)

[image: image14.emf]Arbitre

de bus

C A C A C C

Nœud de

commande

Nœud de

commande

Nœud de

commande

Superviseur

Module de 

traitement

d’images

Estimateur /

Générateur

d’événements

codeurs gyromètre variateur télémètre moteur

caméras

ultrasons

A

: Actionneur

C

: Capteur

Légende

Réseau Ethernet classique (bureautique…)

Réseau Ethernet vidéo (débit constant)

Réseau Ethernet « déterministe »

Optionnel

Bus capteurs/actionneurs

Réseau de supervision

Réseau    « vidéo »

Routeur sans-fil

Lien de télé opération

Source : [DeF02] 


Figure 3.1 : Architecture de contrôle basée sur Ethernet.
Cette architecture de contrôle a 2 principaux objectifs :

· Servir de plate-forme expérimentale aux applications de « robotique embarquée » du LIRMM ; 

· De façon plus générale : fournir une spécification simple et peu onéreuse qui permet l’utilisation de réseaux Ethernet comme RLI dans des environnements hétérogènes et embarqués.

Les 3 réseaux de cette architecture sont basés sur Ethernet et utilisent la pile de protocoles TCP/IP. Mais ces trois réseaux présentent des profils totalement différents :

· Le réseau « vidéo » doit permettre la transmission des 2 flux vidéo vers le module de traitement d’images. Ce réseau « vidéo » devra donc permettre la circulation de 2 flux importants de débit constant (lié au taux d’échantillonnage du flux vidéo).

· Le réseau de supervision doit permettre la transmission sporadique de messages ; Certains messages seront plus importants que d’autres. Ce réseau doit aussi permettre à des opérateurs de recevoir les valeurs de certaines variables.    

· Le bus d’équipements doit permettre d’assurer tous les services normalement attendus de ce type de bus (échanges temporellement contraints de différents types de données : cf. chapitre 2).

3.1.2 La modularité attendue

Avant d’étudier la spécification que nous avons créée, il me paraît important de définir les contraintes en termes de modularité et d’hétérogénéité que nous nous sommes fixées.

Nous avons démontré l’apport des réseaux Ethernet et du modèle TCP/IP en ce qui concerne l’hétérogénéité. Ce que nous voulons offrir est une spécification qui soit capable de fonctionner sur n’importe quel équipement (nœud) qui intègre (ou permet d’intégrer) un coupleur Ethernet et qui support la pile de protocoles TCP/IP.

Les contraintes de modularité et les limites d’utilisation d’équipements hétérogènes seront fonction du réseau sur lequel ces équipements seront reliés.

Le réseau « vidéo » relie deux caméras à un module de traitement d’images. Nous ne voyons pas à moyen terme de modifications à apporter au fonctionnement de cette partie de l’architecture. Il ne fait pas partie de l’étude.  

Etudions le cas des noeuds qui seront reliés au bus d’équipement :

· Il faut qu’ils permettent l’utilisation d’un système d’exploitation multitâche. Plusieurs processus (au minimum 2) doivent être exécutés simultanément : par exemple, le processus de gestion des échanges sur le bus d’équipements et le processus de l’application de contrôle/commande.   

· Il faut qu’ils nous permettent d’intercaler notre pilote réseau « temps-réel » entre le pilote TCP/IP fourni par le système d’exploitation (ou l’environnement de développement) et les programmes qui vont utiliser ces échanges réseaux. 

En terme de modularité, nous voulons pouvoir rajouter ou supprimer ou modifier le fonctionnement d’un nœud relié au bus d’équipement sans reprogrammer toute l’architecture. 

Nous sommes obligés d’arrêter le fonctionnement de l’architecture pour cette modification des équipements reliés au bus d’équipements ; Les flux entres les capteurs, les actionneurs et les nœuds de contrôle/commande n’étant plus les mêmes (changement d’un capteur par exemple).  
Le réseau de supervision est susceptible d’évoluer mais il ne supporte pas de contrainte temporelle. Il sera aussi aisé de modifier, rajouter ou supprimer des stations de ce réseau de « supervision » que sur un réseau Ethernet « orienté bureautique ». Ces modifications peuvent avoir lieu sans arrêt de l’architecture (excepté si la station concernée est la station de supervision).

L’un des moyens que nous avons choisi pour faciliter l’évolution ou la modification de l’architecture de contrôle est d’utiliser un serveur DHCP (Dynamic Host Configuration Protocol). Ce serveur assure l’attribution dynamique et la gestion des paramètres réseaux de chaque nœud qui en fait la demande.

Nous étudierons dans les sections suivantes les différences entre les baux DHCP affectés aux nœuds reliés au bus d’équipements et ceux proposés aux nœuds du réseau de supervision.   

3.1.3 Le bus d’équipements

Le bus d’équipements (ou réseau Ethernet « déterministe ») doit posséder des propriétés temps-réel (telles que nous les avons définies au chapitre 2).

Nous avons défini les caractéristiques de ce bus à partir de 2 sources :

· Les besoins exprimés par les futurs utilisateurs de l’architecture de contrôle ;

· Les services fournis par les RLI existants. 

L’un des souhaits exprimés par les futurs utilisateurs est de pouvoir distribuer les fonctions de contrôle/commande, d’observation et de perception. Cette répartition sur plusieurs nœuds des applications de contrôle/commande est justifiée par des arguments de différentes natures :

· Elle permet d’améliorer la disponibilité de l’architecture en favorisant la redondance des traitements,

· Dans le cadre d’applications embarquées, elle permet la diminution de la taille des nœuds de contrôle/commande (plusieurs nœuds de faible encombrement remplacent un nœud central plus encombrant).
Ce bus d’équipements permet d’interconnecter les capteurs (par exemple : télémètre), les actionneurs (par exemple : variateur) et les différents nœuds de contrôle/commande.

Comme nous l’avons étudié précédemment, il existe plusieurs méthodes tendant à rendre un réseau Ethernet « déterministe ». 

Nous avons choisi d’utiliser la méthode qui consiste à contrôler, au niveau « application », tous les échanges qui devront avoir lieu sur le réseau.

Les raisons de ce choix sont multiples :

· La création de domaines de collisions distincts nécessite l’utilisation de commutateurs (switchs) Ethernet dédiés à cette application (architecture embarquée de contrôle capable de respecter des contraintes temporelles strictes). Ces commutateurs Ethernet à files d’attentes séparées sont onéreux. Moins répandus que les équipements Ethernet standards (orientés utilisation bureautique), les boîtiers de ces commutateurs n’existent pas dans toutes les formats. Ce qui peut compliquer l’intégration de ces matériels dans une architecture embarquée.

La traversée des files d’attente crée un retard par rapport à une simple diffusion vers tous les coupleurs. Ces retards peuvent être différents en fonction des ports de sortie du commutateur. 

· La limitation du trafic Ethernet à moins de 10% de la capacité du réseau ne permet pas de rendre le réseau « déterministe » mais de limiter la probabilité de collision. De plus, nous ne souhaitons pas réduire les capacités du réseau pour permettre de nombreuses évolutions de l’architecture de contrôle.

Nous avons choisi de nous baser sur le modèle de coopération producteurs/distributeur/consommateurs. Ce modèle qui laisse à un distributeur le soin de gérer les échanges entre les producteurs et les consommateurs permet (au niveau de la couche application) d’obtenir un réseau « déterministe ». Bien que la gestion de l’accès au canal d’Ethernet soit « probabiliste ».

Nous utiliserons pour interconnecter les nœuds du bus d’équipements un simple concentrateur réseau. Concentrateur qui n’induit pas (contrairement au commutateur) de retard. Ces concentrateurs Ethernet existent dans des formats variés et consomment peu de courant.

Les concentrateurs partagent la bande passante du réseau entre les coupleurs Ethernet qui y sont reliés (sauf pour le lien montant (uplink) qui conserve la bande passante maximum du réseau Ethernet utilisé). Malgré ce partage, nous pouvons obtenir des débits intéressants supérieurs à ceux fournis par la plupart des RLI : avec un concentrateur « Fast Ethernet » 24 ports le débit minimum théorique est de 100 ÷ 24 = 4,16 Mbits/s. Ce qui reste supérieur aux débits offerts par WorldFIP et CAN.

Les services offerts par WorldFIP permettrent de répondre à la majorité de nos besoins. Nous allons donc essayer d’utiliser les notions définies par la norme de ce RLI, mais en implémentant au niveau de la couche application de TCP/IP les fonctions que WorldFIP répartit entre ses couches (dont certaines sont implémentées matériellement au niveau des couches « liaison de données » et « physique »). La pile de protocoles TCP/IP reste gérée par le pilote fourni à cet effet par chaque système d’exploitation.  

Nous ne devons pas, par souci de compatibilité, modifier les protocoles CSMA/CD, IP, TCP et UDP. Nous pouvons juste créer au niveau de la couche application des fonctions qui nous rendent maître de tous les échanges réseaux.

Notre travail (au niveau du bus d’équipements) est de fournir un programme d’ « arbitre de bus » (proche des notions d’arbitrage de WorldFIP) mais aussi de fournir une couche logicielle de gestion du réseau qui sera utilisée (comme un pilote de périphérique) par les applications des nœuds. Cette couche utilise la pile TCP/IP du système d’exploitation. L’application n’utilise plus directement les pilotes TCP/IP, mais la couche de communication que nous fournissons. 

La figure 3.2 définit le positionnement de notre sous-couche de communication « temps-réel ». Celle-ci est adaptée aux pilotes TCP/IP des différents nœuds et doit être utilisée sur tous les nœuds du bus d’équipements excepté l’arbitre.
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Figure 3.2 : Positionnement de notre couche de communication « temps-réel ».
Nous avons détaillé au chapitre 2 les différents protocoles du modèle TCP/IP. Certains protocoles sont utilisés directement par les composants du réseau, sans qu’une application ne fasse appel à eux.

Pour que notre réseau Ethernet « arbitré » soit en mesure de rester déterministe, il faut que notre arbitre de bus puisse maîtriser tous les échanges qui circulent sur le canal de communication.

L’un des problèmes que nous devons résoudre est donc de trouver les moyens d’éviter, pendant le fonctionnement « temps-réel », la circulation sur le canal des trames de gestion du réseau.

Il faut :

· Eviter l’échange de messages ICMP ; 

· Empêcher l’échange de requêtes et réponses ARP ;

· Empêcher l’échange de requêtes et réponses DHCP ;

L’utilisation d’un serveur DHCP permet à l’opérateur de ne pas maintenir de table des paramètres réseau à jour (sans l’utilisation d’un serveur DHCP, l’opérateur devrait lui-même vérifier quelles sont les adresses IP qu’il peut affecter aux nœuds, ce qui manque de souplesse). Pour pouvoir éviter les requêtes de renouvellement des baux DHCP, nous fournirons aux nœuds reliés au bus d’équipements des baux qui ne sont pas limités dans le temps. Ainsi en cas de modification de l’architecture (qui touche le réseau Ethernet « arbitré ») il suffit de réinitialiser le serveur DHCP pour qu’il attribue à chaque nœud une adresse IP et un masque de sous-réseau qui seront valables jusqu’au prochain redémarrage du serveur DHCP. 

La solution que nous utilisons pour éviter les requêtes et réponses ARP est simple : Il suffit de publier les caches ARP de tous les nœuds reliés au bus d’équipements en demandant aux différents systèmes d’exploitation de ceux-ci de ne jamais vider le contenu de leurs caches. Nous pouvons nous permettre ce fonctionnement parce que nous utilisons un faible nombre de nœuds (comparé à l’Internet). L’une des causes de l’obligation de redémarrage de l’architecture en cas de modification du bus d’équipements est justement liée à la publication des caches ARP car l’utilisation d’un serveur DHCP fait que les adresses IP des nœuds changent à chaque redémarrage.
Nous n’utilisons pas de routeur au niveau de notre réseau Ethernet « arbitré » et nous n’appellerons pas explicitement de messages ICMP. Nous évitons ainsi la circulation de messages ICMP qui pourraient perturber le fonctionnement temporellement contraint de notre bus. 

Notre réseau déterministe est donc un réseau isolé sur lequel ne circule pas de flux non contrôlé par l’arbitre.
L’ordonnancement des échanges est réalisé par l’arbitre de bus suivant une table de scrutation qui utilisera des notions héritées de WorldFIP. Les notions de « microcycles » et de « macrocycle » sont utilisées pour la réalisation du contrôle du réseau Ethernet.

WorldFIP n’utilise pas d’adressage physique des nœuds (ou stations) en dehors du trafic lié à l’échange de messages. Il envoie les trames en diffusion générale et les nœuds concernés se reconnaissent en fonction des identificateurs de variables ou de message.

IP et Ethernet ne peuvent fonctionner sans un adressage physique des nœuds.

La première solution serait d’utiliser la diffusion générale sur le réseau Ethernet « arbitré » mais cette solution nous pose un problème. Si nous utilisons un adressage orienté variables et messages, les identificateurs de variables ou de messages ne peuvent être vérifiés qu’au niveau de la couche application du modèle TCP/IP.

Si nous utilisons la diffusion générale, toutes les trames seront reçues par tous les nœuds.

Chaque nœud devra désencapsuler toutes les trames et vérifier si l’identificateur de la variable ou du message le concerne. Si le nœud n’est pas concerné, il ne tient pas compte de la trame reçue. 

Comme les nœuds reçoivent des trames qui ne les intéressent pas et que nous ne pouvons intervenir qu’au niveau de la couche application, il faudrait implémenter des fonctions de vérification des identificateurs. Ces fonctions devront vérifier toutes les trames, ce qui surchargerait les nœuds (utilisation processeur élevée, accès incessants en mémoire…).

Cette surcharge obligerait à un surdimensionnement des nœuds. Ceux-ci devant simultanément vérifier toutes les trames qui circulent sur le réseau et faire fonctionner l’application. N’oublions pas que le rôle des nœuds n’est pas de recevoir des trames mais bien d’interpréter les données que celles-ci véhiculent et d’agir en conséquence.

Nous avons vu au chapitre 2 qu’IP permet la diffusion restreinte à des groupes d’abonnés.

Nous allons utiliser ces fonctionnalités d’envoi de trames à des adresses IP « multicast ». Tous les nœuds consommateurs de la même variable ou du même message devront s’abonner au même groupe. Ainsi, seuls les nœuds concernés recevront la trame contenant la variable ou le message et une seule trame sera émise pour envoyer cette variable ou ce message à tous les nœuds concernés. 

Les autres nœuds qui ne sont pas abonnés au groupe en question reconnaîtront au niveau de la couche « réseau » qu’ils ne sont pas destinataires de cette trame. On évite ainsi de surcharger ces nœuds. 

L’arbitre de bus est abonné à tous les groupes « multicast IP ». Il peut ainsi surveiller le bon déroulement temporel des échanges (respect des délais), connaître toutes les valeurs des variables (qu’il reçoit périodiquement) et le contenu des messages échangés sur le bus (qu’il reçoit sporadiquement).

Nous définirons, dans l’étude du réseau de supervision, comment les stations du réseau de supervision ou des stations connectées à Internet peuvent accéder à ces valeurs sans venir perturber le fonctionnement « arbitré » du bus d’équipements.

Nous avons vu que TCP ne permet pas l’adressage point à multipoint (« multicast » et « broadcast ») et consomme plus de bande passante qu’UDP (consommation supplémentaire liée aux mécanismes d’acquittement…).  Nous devons donc utiliser UDP : L’utilisation de ce protocole non fiable au niveau « transport » au dessus d’un protocole non fiable au niveau « réseau » (IP) nous oblige à définir au niveau « application » une politique de vérification des échanges. Bien que l’utilisation d’UDP sur un réseau « fermé » de faible taille (pas de routage, pas de répéteur) et dont les collisions sont « évitées » (utilisation d’un arbitre de bus) ne soit guère risquée (en terme de pertes).
L’arbitre peut vérifier si aucune erreur de transmission n’est intervenue dans le cadre des échanges périodiques de variables et sporadiques de messages entre le producteur de cette variable ou de ce message et lui-même (nous avons vu qu’il est abonné à tous les groupes « multicast »). Cependant, il ne peut pas détecter si le processus « producteur » auquel il donne l’ordre de « produire » une variable a bien mis à « jour » la valeur de celle-ci. Nous avons donc créé un « statut de production » associé à chaque variable. Celui-ci permet aux nœuds consommateurs et à l’arbitre de vérifier que le processus producteur a bien fourni à la couche de communication temps-réel, avant que l’arbitre ne lui donne l’ordre de production, une valeur « à jour » de la variable produite. 
Nous avons utilisé un autre statut qui permet à la couche de communication temps-réel de vérifier qu’elle a bien reçu de la couche transport, avant l’échéance de la contrainte temporelle, une valeur à jour de la variable consommée. Ce statut de diffusion (associé à chaque variable), proche de la notion de rafraîchissement de WorldFIP ne permet de vérification que sur les échanges périodiques de variables.

La figure 3.3 détaille le positionnement des statuts de production et de diffusion.
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Figure 3.3 : Positionnement des statuts de production et de diffusion.

Dans notre couche de communication « temps-réel », les valeurs des variables sont stockées dans des tampons (« buffer »). Nous utilisons autant de tampons que de variables produites et consommées. Chaque écriture dans un tampon écrase la valeur précédente.

Les processus d’application du nœud écrivent dans les tampons les valeurs des variables de manière asynchrone par rapport aux contraintes d’arbitrage du réseau. Par exemple, une variable que la couche de communication doit produire toutes les cinq millisecondes peut être écrite dans le tampon correspondant par le processus d’application du producteur dès qu’il reçoit une nouvelle mesure. La période variable d’écriture dépend de la charge du nœud producteur et des possibilités des capteurs, mais ne doit pas être supérieure à la période de production définit pour ce nœud. Par exemple, en fonction de la charge applicative du noeud, un processus d’application producteur actualise la valeur contenue dans le tampon correspondant à la variable suivant une période qui varie de une à quatre millisecondes. Si la période d’envoi par l’arbitre de la demande de production est de quatre millisecondes ou plus, le statut de production sera positif (sauf en cas de mauvais fonctionnement).
Le statut de production permet donc de vérifier, à chaque demande par l’arbitre de production d’une variable, que la période (variable) d’écriture dans le tampon reste inférieure à la période de production de la couche de communication.

Le statut de diffusion permet à la couche de communication du nœud consommateur d’indiquer au processus d’application consommateur si la valeur qu’il a reçu d’un producteur a bien été actualisée dans le tampon correspondant à la variable consommée dans le respect de la période de consommation spécifiée.    
Le fonctionnement de la mise à jour de ces statuts est simple mais efficace.

Lorsque l’arbitre donne l’ordre à la couche de communication d’un nœud producteur de produire une variable, celle-ci positionnera le statut de production de cette variable à une valeur correspondant au statut « valeur de la variable déjà fournie aux consommateurs ». Lorsque le processus producteur fournie à la couche de communication une valeur à jour de la variable, il positionne ce drapeau à une valeur correspondant au statut « valeur de la variable n’a pas encore été fournie aux consommateurs ».

Si l’arbitre et les consommateurs de cette variable reçoivent un statut de production négatif (valeur non actualisée depuis la précédente réception), ils savent que la valeur qu’ils viennent de recevoir est la même que celle qu’ils ont déjà reçue. Si un mauvais statut de production est reçu plusieurs fois par l’arbitre, celui-ci essaye de trouver un autre nœud producteur de cette variable. Les nœuds consommateurs ne doivent pas tenir compte d’une variable qui possède un mauvais statut de production (celle-ci ne correspond plus à la réalité du fonctionnement de l’architecture).
Néanmoins les stratégies de gestion des erreurs, de changement dynamique d’arbitre… Ne sont pas l’objet de ce mémoire.

La mise à jour du statut de diffusion fonctionne suivant un principe similaire.

Lorsque la valeur d’une variable est fournie de la couche transport à notre couche de communication, le statut de diffusion est forcé à l’état « variable à jour ». Lorsque le processus consommateur récupère la valeur de la variable, il force ce statut à l’état « variable déjà consommée ». 

Un mauvais statut de diffusion indique que la contrainte temporelle de consommation n’a pas pu être respectée. Le nœud consommateur ne doit pas tenir compte d’une variable qui présente un mauvais statut de diffusion (celle-ci ne correspond plus à la réalité du fonctionnement de l’architecture).
Nous souhaitons aussi apporter des améliorations aux fonctionnalités offertes par WorldFIP : Cette norme de RLI ne permet pas à des nœuds qui ne sont pas producteurs de demander à l’arbitre l’autorisation d’envoyer un message ou d’exprimer le besoin de recevoir (hors trafic périodique) la valeur d’une variable.

Lorsque les échanges périodiques et sporadiques d’un microcycle sont terminés, WorldFIP n’utilise le temps restant avant la fin du microcycle que pour rassurer les nœuds sur son bon fonctionnement.

Nous allons utiliser ce temps restant pour interroger les nœuds qui ne sont pas producteurs périodiques. Cette interrogation leur permet d’exprimer leurs besoins d’envoi de message ou de réception sporadique de valeur. Elle permet aussi de vérifier l’état de fonctionnement des nœuds : sans cette scrutation, un nœud qui n’est pas producteur pourrait tomber en panne sans que l’arbitre ne le détecte. 

Un nœud qui ne répond pas à l’arbitre sera réinterrogé rapidement plusieurs fois.

Au bout de 3 essais (ce qui nous parait raisonnable, compte tenu de la qualité de notre réseau dont tous les échanges sont gérés par le distributeur), il sera considéré en panne.  

La scrutation de ces nœuds est effectuée suivant la priorité de ceux-ci (priorité que l’opérateur a attribué à chaque nœud, relativement aux fonctions de ceux-ci). Plus un nœud sera défini comme prioritaire, plus il sera interrogé tôt dans le macrocycle, plus il aura la chance d’obtenir rapidement la valeur qu’il veut obtenir (demande sporadique de variable) ou l’autorisation d’émettre son message. 

Une autre amélioration qui nous parait importante est d’augmenter le nombre de priorités applicables à l’obtention de trafic périodique.

WorldFIP ne propose que 2 priorités d’obtention sporadique de valeur d’une variable. Pour optimiser la réactivité de notre architecture nous avons décidé de porter ce nombre de priorité à 255.

L’opérateur peut ainsi définir, en fonction des services assurés par le nœud, les priorités de réceptions sporadiques de chaque variable.

Pour faciliter la distribution par l’arbitre des « droits à l’échange sporadique » nous avons décidés de permettre l’attribution par l’opérateur de 255 priorités, fonction du type de message. Ainsi le message le plus critique (priorité la plus haute) sera le premier (autorisé par l’arbitre) à transiter sur le bus lors de l’intervalle de temps dédié à l’échange sporadique de messages.  

Nous avons aussi rajouté une fonctionnalité qui nous semble intéressante dans le cadre d’architectures distribuées : l’envoi aux nœuds qui le souhaitent d’un drapeau de fin de macrocycle (« GUI » : Global Update Indicator). L’opérateur peut paramétrer le nœud pour que celui-ci demande à l’arbitre d’être destinataire de ce drapeau pour des raisons de synchronisation de calcul. Indépendamment des autres traitements qu’effectue ce nœud, la réception du drapeau de macrocycle permet de signaler à l’application que toutes les valeurs sont à jour (le macrocycle est l’unité de temps élémentaire, ce cycle reproduisant toujours à l’identique les échanges périodiques).

Cette fonctionnalité correspond bien aux architectures distribuées : pour simplifier l’évolution ou la refonte complète de l’architecture, les nœuds sont conceptuellement indépendants. L’opérateur doit juste connaître les fonctions qu’il attribue aux différents nœuds et en conséquence le détail des variables et messages que le nœud doit envoyer et recevoir. Il n’a pas besoin de connaître toute l’architecture.

Chaque nœud est indépendant : seul le distributeur (pour nous : l’arbitre de bus)  connaît la durée d’un macrocycle et d’un microcycle (durée qu’il calcule en fonction des desideratas des nœuds).

Notre arbitre de bus doit donc être capable de définir lui-même sa table de scrutation en fonction des desideratas des nœuds. L’étude de l’algorithme de création de la table de scrutation fait l’objet du stage de maîtrise de Michel Dominici. 

Il est difficile d’envoyer le drapeau de fin de macrocycle à la fin effective de celui-ci (risque de dépassement des délais lors du dernier microcycle). Nous envoyons donc ce drapeau en tout début de macrocycle.

Un exemple de macrocycle de notre table de scrutation avec envoi du GUI est défini figure 3.2.
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Figure 3.2 : Exemple de Macrocycle avec envoi du GUI.
Dans la fenêtre de temps réservée à l’échange sporadique de variable, l’arbitre interroge la file d’attente des demandes de réception sporadique de variable. Cette file fonctionne selon la priorité d’obtention de variables sporadiques que l’opérateur a paramétré sur les nœuds.

Les demandes de plus forte priorité attendront au maximum un microcycle à partir de la signification à l’arbitre de la demande d’obtention.

Pour éviter que les demandes de faibles priorités ne soient jamais autorisées par l’arbitre, nous aurions pu proposer d’incrémenter la priorité de toutes les demandes qui se trouvent en file d’attente avant de les traiter. Si la fenêtre de temps du microcycle courant dédiée à l’échange sporadique de variables ne permet pas de traiter toutes les demandes qui se trouvent en file d’attente, la priorité des demandes n’ayant pas été traitées aurait été augmentée. 
Nous n’avons pas retenu cette solution à gestion adaptative de priorité pour des raisons de maintien du « déterminisme » de notre spécification : Nous ne voulons pas qu’une demande de trafic sporadique, qui est depuis plusieurs microcycles en attente, deviennent plus prioritaire que des demandes que nous avons définies comme urgentes. 

Le mécanisme de traitement des « requêtes d’envoi de messages » sera identique à celui des demandes sporadiques de variables.



3.1.4 Le réseau de « supervision »

Avant d’évoquer le rôle du réseau de supervision, nous allons étudier le rôle du superviseur.

Le superviseur est une station qui permet à l’opérateur d’accéder à distance à l’application (via, par exemple, le lien de téléopération). Celui-ci peut, grâce à cette station, envoyer des ordres à l’architecture et recevoir de celle-ci des informations d’état. 

Le superviseur assure avant tout la supervision du contrôle. Il engage les actions sur les ressources du système et surveille le bon déroulement de son fonctionnement. Pour cela, il interagit avec les nœuds de contrôle/commande.

Le superviseur communique avec les nœuds de contrôle/commande par des messages. Il ne peut pas communiquer directement avec les capteurs et les actionneurs : pour éviter de perturber le fonctionnement du bus d’équipements, il n’existe aucun lien de routage entre le réseau de supervision et le bus d’équipements.

Les nœuds de contrôle/commande traiteront les requêtes envoyées par le superviseur (suivant le modèle client/serveur). 

Contrairement au fonctionnement de la couche de communication temps-réel, chaque processus d’application du nœud de contrôle/commande est associé avec un processus « spécialisé » de communication avec le superviseur.  

La figure 3.5 schématise les communications au sein des nœuds de contrôle/commande.
[image: image18.emf]UDP

IP

Ethernet

Bus d’équipements

Communication

« temps-réel »

Ethernet

IP

TCP

Réseau de « supervision »

Processus

d’applications

Modèle de coopération

client/serveur

Modèle de coopération

producteur/distributeur/consommateur

Processus de

communication

avec le

superviseur


Figure 3.5 : La communication au sein des nœuds de contrôle/commande.
Le réseau de supervision doit donc :

· Permettre l’acheminement des trames de requêtes entre le superviseur et les nœuds de contrôle/commande (trafic prioritaire) ; 

· Permettre l’acheminement des trames de réponse à ces requêtes (trafic prioritaire) ;

· Permettre l’interrogation, via le lien de télé opération, de la dernière valeur des variables et du contenu des messages.

Deux solutions sont envisageables pour qu’une station distante puisse obtenir les valeurs d’une variable :

· Permettre à cette station d’envoyer (sur le réseau de supervision) des requêtes d’obtention aux nœuds de contrôle/commande. Ceux-ci demandant à l’arbitre l’obtention sporadique de la valeur de la variable (sur le bus d’équipements). Cette solution qui créé un surcroît de trafic sporadique nous paraît mauvaise.

· L’arbitre est abonné à tous les groupes « multicast ». Il reçoit ainsi toutes les valeurs avec la fréquence la plus élevée. 

Nous avons donc choisi d’utiliser les valeurs qui sont connues par l’arbitre. Pour permettre la récupération de ces valeurs nous avons encore 2 solutions :

· Récupérer les valeurs en mémoire partagée en créant un programme serveur capable d’accepter les requêtes de clients reliés au réseau de supervision. Dans ce cas, c’est à nous de fournir un programme client ;

· Créer une base de données sur l’arbitre. Base qui peut être mise à jour en « temps-réel » (une requête de mise à jour est effectuée à chaque réception d’une valeur : traitement séquentiel) ou en temps masqué (dans ce cas, les valeurs sont stockées en mémoire et nous ordonnons quand l’arbitre n’a pas de processus prioritaires à exécuter la mise à jour simultané de toutes les valeurs de la mémoire à la base de données : traitement par lots). 

Il nous semble délicat de devoir créer des clients multi-plateformes qui seraient capables d’envoyer des requêtes à un programme serveur. Serveur capable d’interroger la mémoire partagée.

Nous allons donc utiliser une base de données. Nous pourrons ainsi utiliser les programmes de gestion de bases de données existants. Et la station interrogatrice utilisera soit un programme client d’interrogation, soit un navigateur internet.

La dernière solution nous semble la plus adaptée car la quasi-totalité des systèmes d’exploitation récents fournissent un logiciel de navigation et nous n’avons pas contraint temporellement la consultation. Nous installons donc sur l’arbitre un programme de gestion de bases de données et un serveur Internet (ces deux n’étant accessibles que depuis le réseau de supervision).

La réalisation de la base de données et du serveur Internet est une des parties du stage de MM Rieux et Belarbi.

En plus de cette réalisation, nous leur avons aussi demandé d’étudier les différents moyens de favoriser les échanges urgents du réseau de supervision, via un commutateur Ethernet à gestion de priorités.

Leur étude se limitera à étudier les fonctionnalités offertes par ce commutateur et à choisir la méthode la plus adaptée à nos besoins.

4 RÉALISATION DE LA SOLUTION ETHERNET ARBITRE

La phase de réalisation doit nous permettre de valider les choix que nous avons justifiés au chapitre 3. 
L’architecture de test est définie pour nous permettre de valider les capacités de fonctionnement en environnement hétérogène de notre solution.

Nous ne pouvons pas en neuf mois réaliser l’architecture complète telle qu’elle est définie au chapitre 3. Nous avons donc choisi de concentrer nos efforts sur la réalisation du bus d’équipements (notre réseau Ethernet « arbitré ») et sur la réalisation de la solution de consultation locale ou à distance des variables.

La station de supervision peut uniquement interroger la valeur de celles-ci. Elle ne pourra pas, dans le cadre de notre réalisation, envoyer par ce biais des messages aux nœuds de contrôle/commande.
Nous utilisons deux types de nœuds distincts : 

· Des ordinateurs de type PC (ou cartes PC embarquées);

· Des cartes microcontrôleurs avec coupleur Ethernet. 

Ces deux types de nœuds ne possèdent que 3 caractéristiques identiques :
· Nous pouvons les programmer en langage C ;

· Ils doivent supporter des environnements de programmation multitâches ;

· Ils possèdent des coupleurs Ethernet et des pilotes TCP/IP.

4.1 Présentation de la plate-forme de développement et de test de notre solution

Cette plate-forme de développement ne prend pas en compte le réseau vidéo qui fera l’objet d’une étude ultérieure à nos travaux. L’architecture n’est pas exactement la même que celle présentée au chapitre 3, mais elle a été conçue pour valider les choix que nous avons fait dans le cadre de la spécification que nous avons créée. Cette architecture de test est détaillée figure 4.1.
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Figure 4.1 : L’architecture physique de développement.

La station principale de notre architecture de développement est un PC qui fait office d’arbitre de bus et de serveur DCHP sur le réseau Ethernet « arbitré » et de serveur de base de données et de serveur Web sur le réseau de supervision. Ce PC est  équipé d’un processeur Intel Pentium 200 MMX. Il embarque 96 Mo de mémoire vive et il est équipé de deux cartes réseaux Fast- Ethernet.

Ces détails ont leur importance. En effet, quand la solution sera totalement opérationnelle, le programme d’arbitrage que nous avons créé, le serveur DHCP et le système de gestion de bases de données devront fonctionner sur une carte « PC embarqué ». L’amélioration des performances par des cartes plus puissantes n’est pas un point essentiel de notre étude. Celle-ci étant destinée à valider la spécification proposée.
Nous avons installé sur ce PC un système d’exploitation Linux (RedHat 7.1). Pour éviter d’éventuels problèmes d’évolution nous n’avons utilisé que des programmes sous licence GPL (General Public Licence). Nous pourrons ainsi mettre à jour le système d’exploitation et les programmes utilisés sans avoir à racheter de licences d’utilisation.
Les nœuds de contrôle/commande ainsi que les nœuds capteurs/actionneurs sont simulés par des Rabbit RCM 2100 fabriqués par Z-World. Il s’agit de plaquettes de test qui embarquent un microcontrôleur (issu de la famille Z80), un coupleur Ethernet (10 base-T), plusieurs interfaces séries et parallèles.
Le microcontrôleur RCM 2100 possède 512 Ko de mémoire vive et 512 Ko de mémoire morte.

Ces détails ont aussi de l’importance. Nous avons choisi d’utiliser ces microcontrôleurs pour plusieurs raisons :

· Ils embarquent un coupleur Ethernet ;

· Ils supportent (en option) un noyau multitâche « temps-réel » (µC/OSII) ; 

· Ils utilisent un environnement de programmation en C qui est propriétaire (il ne suit pas la norme C ISO ou ANSI) et dont le compilateur n’utilise pas les mêmes techniques d’adressage en mémoire que le compilateur GCC Linux.

· Ils ne possèdent pas le même ordre d’enregistrement et d’analyse des octets que le processeur Intel : Les microcontrôleurs Rabbit sont de type « Big endian » (ils traitent les octets de gauche à droite) alors que les microprocesseurs Intel sont de type « Little Endian » (ils les traitent de droite à gauche).  

Nous sommes sûrs d’avoir ainsi une architecture de développement hétérogène.

Ces microcontrôleurs ne possèdent pas de deuxième coupleur Ethernet. Il nous est donc impossible pour l’instant de créer le lien entre les nœuds de contrôle/commande et le réseau de supervision.
4.2 Organisation du travail des différents stagiaires
L’organisation temporelle de ce travail de groupe est détaillée figure 4.2.
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Figure 4.2 : Organisation temporelle du travail de l’ « équipe projet ».

MM Belarbi et Rieux travaillent ensemble et peuvent s’organiser comme ils le souhaitent. Mais nous avons quand même défini un emploi du temps et des responsabilités distincts.
Pour pouvoir travailler à quatre simultanément sur le même PC (l’arbitre), nous utilisons tous SSH (Secure Shell) pour la prise en main à distance (en mode console) et SCP (Secure CoPy) pour la copie de fichiers. Il existe des clients SSH et SCP sous Linux (toutes distributions), MacOS et Windows (toutes versions).

Nous pouvons ainsi travailler compiler et exécuter tous nos programmes sur la même station sans nous déplacer ni nous gêner. Nous évitons aussi les problèmes de version de code et les soucis d’incompatibilité (tous les codes sources « à jour » se trouvent sur cette station).
Mon rôle au sein de cette équipe est d’expliquer le projet global, de positionner le cahier des charges de chaque stage par rapport au projet et d’assurer une fonction de support sur la partie du programme que j’ai codée. 

4.3 Réalisation des programmes et librairies du réseau Ethernet « arbitré »

L’environnement de programmation en C qui est fourni avec les microcontrôleurs Rabbit s’appelle Dynamic C. Contrairement au paramétrage des coupleurs Ethernet effectués avec les systèmes d’exploitation (UNIX/Linux, MacOS, Windows…), tous les paramètres réseaux sont réglés en utilisant des macros de définition (#define « paramètre » « valeur»). Par exemple, pour définir le MTU (Maximum Transfer Unit) des trames Ethernet à 1500 octets, il faut rajouter au début du programme la macro #define ETH_MTU 1500. Pour ces microcontrôleurs, nous fournissons des fonctions et des librairies qui permettent à l’opérateur de ne pas avoir à régler ces paramètres. Il pourra, si il le souhaite, modifier les paramètres par défaut que nous définissons en modifiant les valeurs de ces macros. Celles-ci se trouvent en début de librairies. 

Pour assurer une grande souplesse d’évolution ou de modification de l’architecture, nous fournissons à l’utilisateur des fonctions qui lui permettent, pour chaque nœud, de définir les variables produites, périodiquement et sporadiquement consommées ainsi que les messages qu’il est susceptible d’envoyer ou de recevoir.
Ainsi, rajouter ou retirer un nœud est très simple : il suffit d’arrêter l’architecture, de procéder aux modifications et de la redémarrer. La seule contrainte reste la cohérence entre les variables produites et consommées et les messages produits et consommés : Il est impossible de consommer une variable ou un message qui n’a plus de producteur. Cette cohérence reste à la charge de l’utilisateur, même si nous détectons et signalons toute incohérence.
En ce qui concerne l’arbitre de bus et le serveur DHCP, nous fournissons un programme que l’utilisateur exécute. Il peut aussi modifier dans les macros que nous avons créées certains paramètres de notre programme.
Le fonctionnement de notre solution Ethernet « arbitré » se déroule selon trois phases :

· La première phase consiste à initialiser les paramètres réseaux de tous les nœuds ;

· La deuxième est une phase d’initialisation des paramètres de l’arbitrage ;

· La troisième est la phase d’échanges « temps-réel » de la solution Ethernet « arbitré ».

Les deux premières phases ne doivent pas respecter de contraintes temporelles, mais elles ne supportent pas la moindre erreur sous peine de mauvais fonctionnement de la phase Ethernet « arbitré ».

Nous utilisons donc TCP (protocole fiable en mode connecté) pour les échanges réseaux des phases d’initialisation et nous ne définissons pas de temps maximum d’initialisation. Les phases d’initialisation n’ayant normalement lieu qu’en cas de modification de l’architecture ou de panne. 

Avant d’aborder la réalisation des trois phases de fonctionnement, il nous semble important d’étudier les problèmes d’implémentation liés à l’hétérogénéité des nœuds qui sont reliés au bus d’équipements.

4.3.1 Etude des solutions qui permettent de palier à l’hétérogénéité des nœuds

Les microcontrôleurs que nous programmons utilisent un environnement de développement en langage C (Dynamic C) qui ne possède pas les mêmes caractéristiques que le compilateur Linux GCC que nous utilisons sur l’arbitre.

Le langage C définit des types de variables. Toutes les variables que nous définissons doivent posséder un type et un nom.

Les types de base (entier : « int », flottant : « float », caractères : « char ») sont complétés par des attributs de précision et de représentation [CaB98].

L’attribut de précision permet de déterminer la plage des valeurs que peut prendre la variable en fonction du nombre d’octets que le compilateur C affecte au niveau de précision.

Cette affectation est différente, pour certains attributs de précision, entre le compilateur des microcontrôleurs et celui de l’arbitre.
L’attribut de représentation permet de définir si la valeur d’une variable est positive (ou nulle) ou signée. Pour cet attribut, les deux compilateurs agissent de la même façon.
Les types que l’utilisateur peut définir pour une variable ou un message doivent être interprétés de la même façon par les deux compilateurs. Nous avons donc défini, en fonction des documentations de ces compilateurs C, une liste de types de variables qui ne subissent pas de problèmes de précision mais qui nous permettent de répondre à nos besoins :

Caractères : char (1 octet)  et unsigned char (1 octet).
Entiers : int (2 octets), long int (4 octets), unsigned int (2 octets) et unsigned long int (4 octets).
Flottants : float (4 octets)
Pour transmettre les « trames » de niveau application que nous définirons ultérieurement, nous utilisons des structures (struct en langage C) qui permettent de grouper un certain nombre de variables de types différents au sein d’une même entité.

Une fois encore, les techniques de gestion de l’alignement en mémoire des deux compilateurs sont différentes. Nous utilisons donc dans ces structures des octets d’alignement qui permettent une cohérence des données échangées entre les microcontrôleurs et l’arbitre.
Le troisième problème à résoudre dépend de la différence de traitement de l’ordre des octets.

Le modèle TCP/IP préconise un ordre de type « Big endian » (traitement des octets de gauche à droite) identique à l’ordre de traitement des microcontrôleurs que nous utilisons. Par contre l’arbitre est un PC équipé d’un microprocesseur de marque Intel qui traite les octets de doite à gauche (« Little endian »).

Suivant le type de données que nous échangeons entre l’arbitre et notre couche de communication « temps-réel », le programme de l’arbitre et les librairies de cette couche doivent s’assurer de traiter dans le même ordre les octets d’un même mot.

Des fonctions qui permettent cette adaptation de l’ordre de traitement existent en C. Par exemple, la fonction htonl () permet la transformation d’une variable de type long int du format de traitement de la machine vers celui du format réseau (« host to network long »). Le destinataire de cette variable utilisera la fonction inverse (ntohl () : « network to host long ») pour retrouver l’ordre de lecture des octets qui correspond à son architecture. 
Une fois ces problèmes résolus, nous pouvons nous intéresser aux fonctions qui permettent à l’utilisateur de notre solution de définir les nœuds et leurs besoins.


4.3.2 Les fonctions de paramétrage des noeuds
Nous avons défini au chapitre 3 les contraintes de modularité de notre spécification de RLI.

Pour que ces contraintes soient respectées, l’arbitre récupère toutes les informations des nœuds lors de la phase d’initialisation de l’arbitrage, puis il crée la table de scrutation.

Pour que les nœuds soient capables de fournir toutes les informations dont l’arbitre a besoin, nous avons créé six fonctions qui permettent à l’utilisateur de définir, pour chaque nœud :

· Le nom du nœud, sa priorité et le besoin de recevoir le drapeau de fin de macrocycle,

· Le nom de la variable produite, son type et sa période de production (en millisecondes) : cette fonction est appelée pour chaque nœud autant de fois que le nœud produit de variables,
· Le nom de la variable périodiquement consommée, son type et sa période de consommation (en millisecondes) : cette fonction est appelée pour chaque nœud autant de fois que le nœud consomme périodiquement de variables,

· Le nom de la variable sporadiquement consommée, son type et sa priorité d’obtention : cette fonction est appelée pour chaque nœud autant de fois que le nœud consomme sporadiquement de variables,

· Le nom du message susceptible d’être envoyé (produit), son type et sa priorité locale d’envoi : cette fonction est appelée pour chaque nœud autant de fois que le nœud produit de messages,

· Le nom du message susceptible d’être reçu (consommé) et son type : cette fonction est appelée pour chaque nœud autant de fois que le nœud consomme de messages.

Le type de variable est codé en hexadécimal sur un octet (voir figure 4.3).
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Figure 4.3 : Codage sur un octet du type de variable.

Par exemple, si l’utilisateur veut déclarer que le nœud produit une variable qui se nomme « température moteur 1 ». Que cette variable qui est fournie par un processus d’application « producteur » est de type entier non signé (sur 2 octets) et que ce nœud est le producteur de secours de cette variable. Que cette variable peut être produite toutes les 5 millisecondes
Il invoquera la fonction de définition d’une variable produite de la façon suivante :

definevar_prod (« temperature moteur 1 », 0x4E, 5) ;

Les noms ne doivent pas prendre d’accents (ceux-ci causent des problèmes aux microcontrôleurs dont l’environnement de programmation n’est pas « francisé »).
Le type de variable codé (4E en hexadécimal) correspond à une variable fournit par un nœud producteur de secours, de type unsigned int (langage C).
La période de production est de 5 ms.

Un exemple d’utilisation de toutes ces fonctions, pour la définition complète d’un nœud, est fourni en annexe.


4.3.3 La phase d’initialisation des paramètres réseaux
Nous avons étudié au chapitre 3 l’utilité d’un serveur DHCP. Ce serveur permet d’attribuer dynamiquement à tous les nœuds qui en font la demande une adresse IP, un masque de sous-réseau et tous les autres paramètres nécessaires au bon fonctionnement d’un réseau basé sur le modèle TCP/IP (adresses IP des routeurs, des serveurs de noms de domaines…).
Le déroulement de cette phase d’initialisation des paramètres réseaux est schématisé figure 4.3.
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  Figure 4.4 : Schéma de déroulement de la phase d’initialisation des paramètres réseau

L’utilisateur doit intervenir deux fois dans cette phase de mise en fonctionnement. La première fois il doit confirmer au programme d’arbitre de bus que tous les nœuds reliés au réseau Ethernet arbitré soient bien arrêtés.

Une fois que l’opérateur a confirmé l’arrêt de tous les nœuds, le programme arrête le serveur DHCP et son propre coupleur Ethernet puis il recrée un fichier des baux DHCP vierge (le serveur DHCP utilise un fichier dans lequel il enregistre tous les baux qu’il a attribué). Cette réinitialisation est nécessaire car nous distribuons sur ce réseau des adresses non limitées dans le temps, sans réinitialisation nous risquerions après plusieurs redémarrages de ne pas trouver d’adresse IP disponible. 

Notre programme recrée aussi, à chaque redémarrage, le fichier de configuration du serveur DHCP. L’utilisateur peut ainsi modifier dans le code C de notre programme (voir annexe III) la plage des adresses IP qui seront attribuées par celui-ci, la durée des baux…

L’interface Ethernet de la station « arbitre de bus » qui est reliée au bus d’équipements est elle aussi paramétrée à chaque redémarrage du programme pour se trouver sur le même réseau IP que les nœuds qui recevront les baux DHCP. Sans cette adaptation, l’arbitre ne verrait pas les nœuds.

Par défaut, le serveur DHCP attribue 200 adresses maximum : Cette limitation est liée à la taille des caches ARP des microcontrôleurs, ceux-ci supportant un maximum de 200 entrées en cache et ces entrées étant permanentes.

Nous avons choisi d’utiliser une plage d’adresses privées de classe C (voir chapitre 2).

Nous affectons l’adresse 192.168.0.1 au coupleur de l’arbitre de bus et les adresses de 192.168.0.2 à 192.168.0.200 aux autres nœuds. Comme nous sommes limités à 200 nœuds, nous utilisons par défaut le masque de sous-réseau 255.255.255.0.

Une fois ces réinitialisations effectuées, le programme redémarre le coupleur Ethernet de l’arbitre de bus puis le serveur DHCP.

Le programme demande ensuite à l’opérateur de démarrer tous les nœuds, et de lui confirmer la fin de cette opération.
Le programme attend ensuite soixante secondes pendant que le serveur DHCP attribue les baux DHCP et les enregistre dans le fichier que nous avons recréé précédemment. Cette durée est importante mais nous avons estimé (par des tests) à quinze secondes maximum l’attribution des baux DHCP à tous les nœuds. Comme tout le fonctionnement de l’arbitre de bus est basé sur des extractions du fichier des baux attribués par le serveur DHCP et que les phases d’initialisation ne sont pas contraintes temporellement, nous avons préféré prendre une importante marge.

A la fin de ces soixante secondes, notre programme fait une extraction des informations contenues dans le fichier des baux DHCP. Il extrait pour chaque adresse MAC de coupleur, l’adresse IP qu’il a attribuée et crée un nouveau fichier dans lequel chaque ligne correspond à un coupleur. 
Un exemple de fichier de baux DHCP est détaillé ci-dessous :
lease 192.168.0.2 {


starts 5 2004/03/26 15 :18 :38 ;


ends 5 2004/03/26 15 :18 :37 ;


hardware ethernet 00:40:96:11:60:68 ;

}

lease 192.168.0.3 {


starts 5 2004/03/26 15 :18 :40 ;


ends 5 2004/03/26 15 :18 :39 ;


hardware ethernet 50:40:96:11:60:68 ;

}

Nous remarquons que pour un bail infini, le serveur DHCP définit la fin du bail une seconde avant que celui-ci ne commence.  
Pour que l’arbitre publie son propre cache ARP, il suffit d’utiliser une commande Linux (arp) et de lui fournir le nom du fichier qui résulte de l’extraction que le programme vient d’effectuer.
Après extraction, notre programme remplit un tableau avec les adresses MAC et IP de chaque coupleur Ethernet ayant souscrit un bail DHCP (à partir du fichier que l’arbitre utilise directement pour publier son cache ARP).

L’arbitre va envoyer ce tableau en séquence à tous les nœuds. Ceux-ci connaîtront ainsi les adresses IP et les adresses MAC de tous les nœuds reliés au réseau.

Chaque nœud pourra insérer de manière permanente (jusqu’au prochain redémarrage)  tous les couples adresse IP/adresse MAC des nœuds du réseau dans son cache ARP et ainsi éviter la circulation sur ce réseau de trames ARP (voir chapitre 3).

La figure 4.4 schématise les échanges sur le réseau Ethernet arbitré de cette première phase.
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Figure 4.5 : Echanges réseau de la première phase.
Ces échanges sont en réalité plus nombreux : Ce schéma simplifie volontairement le fonctionnement de l’attribution de baux DHCP et ne tient pas compte des trames d’établissement de connexion, d’acquittement et de clôture de connexion qu’utilise TCP.

Pour des raisons de respect de la séquence prédéfinie et de fiabilité, nous avons décidé que pour chaque envoi d’une trame (au niveau de notre programme), le nœud destinataire doit (après traitement du contenu de cette trame) renvoyer une trame d’acquittement.

Si le nœud émetteur de la première trame ne reçoit pas le bon type de trame, il doit s’arrêter.

Cela signifie qu’il y a eu une erreur de traitement de la part du nœud destinataire ou une erreur de transmission sur le réseau (peu probable pendant les phases d’initialisation qui utilisent le protocole de transport TCP).  
Si il ne reçoit pas de trame d’acquittement, le nœud destinataire est en panne. Celle-ci pouvant être matérielle ou logicielle.



4.3.4 La phase d’initialisation des paramètres de l’arbitrage

Cette phase est complexe. Nous allons dans un premier temps exposer les grandes fonctions qui sont effectuées puis nous les détaillerons.
Le début de cette phase est consacré à l’interrogation de tous les nœuds pour connaître leurs noms, les variables qu’ils produisent et qu’ils consomment (périodiquement et sporadiquement), les messages qu’ils sont susceptibles d’envoyer ou de recevoir. 
Ensuite, le programme d’arbitre de bus vérifie la cohérence des desideratas des nœuds. Cette vérification permet, par exemple, l’affichage d’un message d’erreur si une variable qu’un nœud déclare consommer n’est pas produite. Ce message indiquant la variable en question, le nom du nœud qui déclare la consommer et d’autres renseignements qui permettent à l’opérateur de déterminer si l’arrêt de la phase d’initialisation est lié à une erreur de frappe (nom de la variable consommée différent de celui de la variable produite) ou à une erreur de conception de l’architecture.

Si le programme détecte que l’architecture est cohérente, il affecte des identifiants aux nœuds, aux variables et aux messages. 

Il envoie ensuite à chaque nœud toutes les adresses de groupes de consommateurs (adresses IP « multicast ») auxquelles il doit s’abonner pour recevoir les variables concernées.
Enfin, l’arbitre ayant pris connaissance de tous les desideratas des nœuds et ayant effectué des tests de temps de réponse de ceux-ci, il construit sa table de scrutation. 




4.3.3.1 La structure de données sur l’arbitre 
En attendant de pouvoir créer la table de scrutation, il faut stocker sur l’arbitre toutes les informations recueillies lors de l’interrogation des nœuds. Nous avons défini que nous pouvions supporter sur ce réseau deux cent nœuds qui produisent et consomment un nombre indéfini (pour l’arbitre) de variables et de messages.

Il est impossible en C de définir des tableaux de taille variable, nous avons donc conçu une structure de données basée sur les listes chaînées.

Ces listes permettent de stocker un nombre variable d’éléments de taille fixe. 
Les figures 4.5 et 4.6 schématisent la structure de données que nous avons définie (dans les deux figures, la liste de nœuds est commune). Nous avons scindé la structure en deux pour la rendre lisible.
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  Figure 4.6 : Schéma de la structure de données « orientée variable ».

Cette structure de données est complexe mais elle permet de retrouver toutes les informations utiles sans avoir à parcourir toutes les listes chaînées (multi-chaînage assuré par des « connecteurs »).

Cette structure « orientée variable » est constituée de trois listes principales :

· La liste des nœuds,
· La liste des variables produites,
· La liste des variables consommées.

La liste des nœuds va nous permettre d’associer l’architecture physique (basée sur des PC et des microcontrôleurs) et l’architecture fonctionnelle (basée sur des variables et des messages).

La liste des variables produites permet de connaître les variables que les nœuds ont déclaré produire. Nous avons prévu la possibilité de nous servir de cette liste pour stocker les valeurs des variables et des messages reçus si la mise à jour synchrone (dès réception de chaque trame envoyée par les producteurs) de la base de données n’est pas possible. Nous n’avons pas eu besoin de créer une liste de connecteurs entre la liste des variables produites et la liste des nœuds car nous avons limité à deux le nombre de nœuds producteurs d’une même variable.  

La liste des variables consommées permet de connaître toutes les variables que les nœuds déclarent consommer. Une même variable peut être consommée périodiquement et sporadiquement par un nombre indéfini de nœuds. 
Nous créons donc pour chaque variable consommée une liste de connecteurs qui contient tous les pointeurs vers les nœuds consommateurs périodiques de cette variable. En rajoutant pour chaque élément de cette liste la période de consommation de la variable du nœud correspondant. 
Nous créons aussi des listes de connecteurs qui contiennent les pointeurs vers les nœuds consommateurs sporadiques. En rajoutant cette fois-ci pour chaque connecteur la priorité d’obtention, par le nœud pointé, de la variable.  
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  Figure 4.7 : Schéma de la structure de données « orientée message ».

Cette structure « orientée message » est constituée de trois listes principales :

· La liste des nœuds,
· La liste des messages produits,
· La liste des messages consommés.

La liste des nœuds représentée figure 4.6 est la même que la liste des nœuds représentée figure 4.5. Elle assure les mêmes services.
Le fonctionnement des listes « messages produits » et « messages consommés » est similaire à celui des listes « variables produites » et « variables consommées ».

Seules les listes de connecteurs changent. 
Les listes des connecteurs vers les nœuds producteurs de message possèdent un champ « priorité locale ». Ce champ sera utilisé par l’arbitre pour définir la priorité d’envoi du message. Cette priorité sera équivalente à la plus grande des priorités locales.
Les listes des connecteurs vers les nœuds consommateurs de message ne possèdent pas de champ additionnel. L’élément de ces listes n’est constitué que du pointeur vers le nœud correspondant.

Prenons un exemple d’utilisation de cette structure de données (une fois remplie) : Chaque nœud consommateur périodique d’une variable doit être abonné à l’adresse IP « multicast » qui correspond au groupe des consommateurs périodiques de cette variable.

Pour connaître toutes les adresses IP « unicast » de ces nœuds et ainsi leur envoyer l’adresse IP « multicast » à laquelle ils doivent s’abonner, il faut connaître le nom ou l’identifiant de la variable. Une fois la variable correspondante trouvée dans la liste des variables consommées, il suffit de parcourir la liste des connecteurs vers les nœuds consommateurs périodiques de cette variable. Ensuite, pour chaque connecteur, chercher le champ « adresse IP » de l’élément de la liste des nœuds qui est pointé par ce connecteur.  




4.3.3.2 La structure de données sur les microcontrôleurs 

L’environnement de programmation des microcontrôleurs permet l’utilisation de deux espaces mémoire.
Un espace mémoire de « travail » (root) et un espace de stockage en mémoire étendue (xmem).

Les fonctions programmées en C avec Dynamic C ne peuvent accéder directement qu’aux données qui se trouvent dans l’espace de travail. C’est le programmeur qui doit explicitement copier des variables d’un espace à l’autre en utilisant les fonctions (root2xmem et xmem2root) de Dynamic C.

La définition du nœud est unique. Elle ne nécessite pas beaucoup d’espace mémoire. La structure qui caractérise le nœud reste donc stockée dans l’espace de travail.

Comme nous l’avons vu pour la structure de données de l’arbitre, il est impossible en C de définir des tableaux de taille variable. Nous ne savons pas combien le nœud va produire et consommer de variables et de messages donc nous allons utiliser des listes chaînées.

Comme nous disposons de peu de mémoire dans l’espace de travail, ces listes seront stockées dans la mémoire étendue. Il y a un nombre variable de listes chaînées sur chaque nœud. Le maximum est de cinq listes si le nœud produit des variables et des messages, consomme périodiquement des variables et sporadiquement des variables et des messages

La figure 4.8 présente la structure de données « orientée variable » d’un nœud qui produit et consomme périodiquement et sporadiquement des variables.
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  Figure 4.7 : Schéma de la structure de données « orientée variable » des microcontrôleurs.

Cette structure « orientée variable » est composée de trois listes chaînées qui ne sont pas connectées entre elles :
· Liste des variables produites,

· Liste des variables périodiquement consommées,

· Liste des variables sporadiquement consommées.

Nous retrouvons tous les renseignements sur les variables (nom, type, périodes ou priorités) que l’utilisateur a paramétré à l’aide des fonctions que nous lui fournissons.

Le code (identifiant) des variables et l’adresse IP d’abonnement au groupe « multicast » sont fournis par l’arbitre.

Enfin, cette structure de données intègre les tampons de la couche de communication « temps-réel » que nous avons détaillé au chapitre 3 (valeur et statuts). 
La figure 4.9 présente la structure de données « orientée message » d’un nœud qui produit et consomme sporadiquement des messages.
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  Figure 4.8 : Schéma de la structure de données « orientée message » des microcontrôleurs.

Cette structure « orientée message » est composée de deux listes chaînées qui ne sont pas connectées entre elles :

· Liste des messages susceptibles d’être envoyés (produits),

· Liste des messages susceptibles d’être reçus (consommés).
Nous retrouvons tous les renseignements sur les messages (nom, type, priorité) que l’utilisateur a paramétré à l’aide des fonctions que nous lui fournissons.

Le code (identifiant) des messages et l’adresse IP d’abonnement au groupe « multicast » sont fournis par l’arbitre.

Enfin, cette structure de données intègre les tampons de la couche de communication « temps-réel » que nous avons détaillé au chapitre 3 (contenu du message). 




4.3.3.3 Déroulement des échanges et des vérifications 
Nous allons détailler les trames de niveau « application » que nous utilisons pour effectuer l’initialisation de notre réseau Ethernet « arbitré ». Nous allons aussi expliquer les algorithmes de vérification de la cohérence de l’architecture.
Les trames ci-dessous sont simplifiées par rapport aux structures (au sens struct du langage C) que nous utilisons. En effet, elles ne représentent pas les octets « d’alignement » que nous avons rajouté pour assurer un alignement mémoire correct entre les microcontrôleurs et le PC (voir 4.3.1). 
Les figures 4.9 et 4.10 schématisent de manière simplifiée le déroulement de la phase d’initialisation des paramètres de l’arbitrage.
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Figure 4.9 : Schéma simplifié du début des échanges des paramètres de l’arbitrage
Les nœuds (sauf l’arbitre) de notre réseau Ethernet « arbitré » se mettent en attente, après la phase d’initialisation des paramètres réseaux, de la trame de début de l’initialisation des paramètres de l’arbitrage.
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Figure 4.10 : Schéma simplifié de la suite des échanges des paramètres de l’arbitrage
L’arbitre n’envoie pas à tous les nœuds en même temps l’ordre de début d’initialisation. Il l’envoie en séquence (en fonction de l’ordre suivant lequel le serveur DHCP a attribué les adresses IP).  

Quand un nœud reçoit la trame de début d’initialisation des paramètres de l’arbitrage (trame de type 3), il envoie la trame de définition du nœud (trame de type 4). 
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Figure 4.11 : Trame de type 3
Cette trame ne contient pas d’information. Elle n’a qu’une seule utilité : prévenir un nœud que c’est à son tour d’envoyer la trame de définition de ses paramètres (trame de type 4).
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Figure 4.12 : Trame de type 4

Cette trame permet à l’arbitre de récupérer :
· Le nom du nœud auquel il vient d’envoyer la trame de type 3,

· Le type de ce nœud,

· Sa priorité,
· Le nombre de variables produites,

· Le nombre de variables périodiquement consommées,

· Le nombre de variables sporadiquement consommées,

· Le nombre de messages susceptibles d’être envoyés,

· Le nombre de messages susceptibles d’être reçus.

Le type de nœud (1 octet) est composé de 8 drapeaux. Tous ces drapeaux sont paramétrés automatiquement par le nœud. Le drapeau de GUI, en fonction des desideratas de l’utilisateur. Les autres drapeaux, selon les fonctions de paramétrage du nœud que l’utilisateur a invoqué. Par exemple, si l’utilisateur définit une variable sporadiquement consommée, les bits 26, 24, 22 sont forcés à 1.
Quand l’arbitre reçoit la trame de type 4, il exécute l’algorithme présenté figure 4.13
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Figure 4.13 : Validation de la cohérence et chargement dans la structure de données

de l’arbitre des informations du nœud.

Si la validation de la cohérence est correcte (il n’existe pas dans la structure de données de l’arbitre un nœud qui possède déjà le même nom), l’arbitre renvoie au nœud une trame de type 5 d’acquittement de mise à jour et d’envoi de l’identifiant (définie figure 4.14). Sinon, il affiche un message d’erreur et arrête la phase d’initialisation.
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Figure 4.14 : Trame de type 5

Dans cette trame, l’octet de « vérification du type de nœud » est identique (sauf erreur) à l’octet « type de nœud » de la trame de type 4.

Le nœud va, dès réception de cette trame de type 5, exécuter l’algorithme définit figure 4.15.
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Figure 4.15 : Algorithme de vérification des informations renvoyées par l’arbitre et chargement de l’identifiant du nœud.
Si le nœud ne détecte pas d’erreur entre les informations qu’il a envoyé a l’arbitre et celles qu’il reçoit de celui-ci, il charge dans la structure de description du nœud l’identifiant que vient de lui fournir l’arbitre. Sinon, il affiche un message d’erreur et renvoie à l’arbitre une trame qui forcera celui-ci à arrêter la phase d’initialisation. 
Ensuite le nœud envoie à l’arbitre une trame de type 6 (déclaration de variable) ou de type 8 (déclaration de message). Si il envoie une trame de type 6, l’arbitre sait si il s’agit d’une variable produite, périodiquement consommée ou sporadiquement consommée parce qu’il connaît le nombre de ces variables (via la trame de type 4). Pour la même raison, il sait si le nœud envoie une trame de type 8 si il s’agit de la déclaration d’un message produit ou consommé. 

Les trames de type 6 et 8 sont détaillées figures 4.16 et 4.17.
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Figure 4.16 : Trame de type 6

Cette trame de type 6 est souvent utilisée lors de la phase d’initialisation. Notamment pour :

· Permettre aux nœuds de déclarer une variable produite,

· Permettre aux nœuds de déclarer une variable périodiquement consommée,

· Permettre aux nœuds de déclarer une variable sporadiquement consommée,

· Permettre à l’arbitre d’envoyer à un nœud le code (identifiant) d’une variable que celui-ci a déclaré consommer périodiquement,

· Permettre à l’arbitre d’envoyer à un nœud le code d’une variable que celui-ci a déclaré consommer sporadiquement.

Nous réutilisons des trames de type 6 pour envoyer aux nœuds les identifiants des variables périodiquement et sporadiquement consommées à cause du déroulement d’interrogation « en séquence » des nœuds. En effet, des nœuds déclarent consommer des variables qui n’ont pas encore été déclarées produites par les nœuds producteurs.

L’envoie des identifiants des variables consommées ne peut donc avoir lieu que lorsque tous les nœuds producteurs ont déclaré toutes les variables produites (à la fin de la phase d’initialisation des paramètres de l’arbitrage). Nous détaillerons le fonctionnement des validations et affectations de ces identifiants plus loin dans ce mémoire.
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Figure 4.17 : Trame de type 8

Comme pour la trame de type 6, cette trame sera utilisée plusieurs fois pour :
· Permettre aux nœuds de déclarer un message produit,

· Permettre aux nœuds de déclarer un message consommé,

· Permettre à l’arbitre d’envoyer à un nœud le code (identifiant) d’un message que celui-ci a déclaré consommer (pour les mêmes raisons que la trame 6 est réutilisée pour l’envoi des identifiants des variables).
Chaque envoi (par le nœud ou par l’arbitre), d’une trame de type 6 ou 8, donnera lieu au renvoi par le destinataire d’une trame de type 7 ou 9 (acquittement).

Ces trames sont détaillées figure 4.18 et 4.19.
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Figure 4.18 : Trame de type 7
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Figure 4.19 : Trame de type 9

Suivant le type de déclaration, les algorithmes de vérification et les chargements sont différents.
Les figures 4.20 et 4.21 détaillent le fonctionnement des échanges entre un nœud et l’arbitre lors de la déclaration d’une variable produite.
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Figure 4.20 : Validation de la cohérence et chargement dans la structure de données

de l’arbitre des informations de la variable produite.

Le nœud qui déclare la variable produite peut être le producteur principal ou le producteur secondaire.

La production par l’arbitre du code de la variable est possible immédiatement car la vérification de la cohérence peut avoir lieu immédiatement (il est possible de produire une variable qui n’est pas consommée). 

En fonction du type de la variable, primaire ou secondaire, le pointeur qui permet de connecter la variable produite et le nœud producteur sera celui du nœud principal ou celui du nœud de secours.
Si la variable produite déclarée existe déjà dans la liste chaînée des variables, la vérification des deux « types de variable » doit  confirmer que les bits de 27 à 21 sont identiques et que les bits 20 sont différents.
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Figure 4.21 : Algorithme de vérification des informations renvoyées par l’arbitre et chargement de l’identifiant de la variable produite.

Pour mettre à jour la liste chaînée des variables produites (code variable), nous devons charger dans l’espace mémoire de « travail » l’élément qui correspond à la variable en question (qui est dans la mémoire étendue), le mettre à jour et le recopier dans la mémoire étendue.

Le fonctionnement des échanges de déclaration des variables périodiquement et sporadiquement consommées est identique. Il est détaillé figures 4.22 et 4.23.
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Figure 4.22 : Validation de la cohérence et chargement dans la structure de données

de l’arbitre des informations de la variable consommée (périodiquement ou sporadiquement).

Nous n’avons pas représenté sur le schéma ci-dessus la vérification du type de variable : si lors de la déclaration de variables consommées, la variable est déjà présente dans la structure de données de l’arbitre (liste chaînée des variables consommées) les bits 27 à 21 de cet octet sont comparés. Si ils sont différents, l’arbitre affiche un message d’erreur et stoppe la phase d’initialisation.
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Figure 4.23 : Algorithme de vérification des informations renvoyées par l’arbitre.

 Cet algorithme est très proche de celui utilisé pour les échanges « variables produites ». Sauf que nous ne pouvons pas recevoir immédiatement les identifiants des variables que nous déclarons consommer (nous avons précédemment expliquer pourquoi).

L’algorithme qui régit les déclarations des messages produits est différent de celui qui régit celles des variables produites : Il peut exister plus de deux nœuds producteurs d’un même message.

Il faut donc gérer la création (message pas encore défini dans la liste chaînée des messages produits) de la liste chaînée des connecteurs vers les nœuds producteurs ou le rajout d’un connecteur.

Par contre, il est possible de renvoyer immédiatement au nœud qui déclare produire le message l’identifiant de celui-ci (même fonctionnement que pour l’affectation des identifiants «  variables produites »).

Cet algorithme est représenté figure 4.24. 

Le fonctionnement de l’algorithme de vérification et de chargement de l’identifiant du message produit est identique à celui utilisé (sur le nœud) pour les variables produites. Seules les trames et la liste chaînée changent. Cet algorithme est représenté figure 4.25. 
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Figure 4.24 : Validation de la cohérence et chargement dans la structure de données

de l’arbitre des informations du message produit.
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Figure 4.25 : Vérification des informations renvoyées par l’arbitre et chargement de l’identifiant du message produit.
Le fonctionnement des échanges et des algorithmes des messages consommés est identique à celui des messages produits, sauf qu’il est impossible, pour l’arbitre, de renvoyer immédiatement au nœud l’identifiant du message.

Ces algorithmes ne seront donc pas détaillés.

Nous arrivons à la fin des échanges des déclarations et desideratas des nœuds. Le nœud renvoie à l’arbitre une trame de type 10 (non représentée) pour confirmer à celui-ci la fin de ses déclarations. Cette trame n’est composée que d’un octet de type de trame forcé à la valeur 10.
Il faut maintenant que l’arbitre fournisse aux nœuds les identifiants des variables consommées et les adresses IP « multicast » qui correspondent aux groupes de consommateurs (de variables périodiques et de messages).

La figure 4.26 présente l’algorithme de vérification de la cohérence des variables consommées (existe-t-il pour chaque variable consommée une variable produite de même nom et de même type ?) et d’envoi à tous les nœuds concernés des identifiants de ces variables.
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Figure 4.26 : Validation de la cohérence des variables consommées et envoi des identifiants de ces variables à tous les nœuds concernés.
La figure 4.27 présente l’algorithme de vérification et de chargement (du côté des nœuds) de ces identifiants.
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Figure 4.27 : Vérification par le nœud de la consommation de la variable et mise à jour de son identifiant.

Le mécanisme de mise à jour des identifiants des messages consommés est quasiment identique à celui des variables consommées (mais avec une seule liste de connecteurs à parcourir sur l’arbitre et avec l’utilisation des trames de types 8 et 9 en lieu et place de 6 et 7). Il ne sera donc pas détaillé.
Il faut encore traiter, avant la création de la table de scrutation (qui ne sera pas étudiée dans ce mémoire), les abonnements aux adresses IP « multicast ».

Nous ne connaissons pas, à priori, le nombre de variables périodiquement consommées et le nombre de messages consommés.

Nous avons donc conçu un algorithme de création d’adresses IP « multicast » valides.

Cette algorithme (représenté figure 4.28) permet, à chaque affectation d’une adresse IP « multicast », d’en créer une nouvelle. Une fois que toutes ces adresses sont créées et chargées dans la structure de données de l’arbitre, elles sont envoyées pour chaque variable ou message consommés à tous les nœuds consommateurs de ceux-ci pour qu’ils s’y abonnent. 
Les trames de type 11 (envoi d’une adresse IP « multicast ») et 12 (vérification de l’abonnement) ne sont pas représentées. Elles possèdent juste une valeur de type de trame forcée à 11 ou 12 et l’adresse IP « multicast » à laquelle le nœud doit ou s’est abonné.

[image: image47.emf]Codage de l’adresse reçue sous le format réseau (unsigned long : 4octets)

vers le format décimal pointé (ascii ex: 225.0.1.25)

Décodage de la chaîne de caractères obtenue en 4 octets distincts (4 x unsigned char) :
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remise à 0 des octets
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et renvoie de celle-ci à la fonction appelante

Adresse 

précédente:

239.254.254.254


Figure 4.28 : Algorithme de création d’adresse IP « multicast » valides.

L’opération suivante consiste à créer la table de scrutation. L’étude théorique des algorithmes d’ordonnancement et la réalisation de la table de scrutation font l’objet du stage de maîtrise de Mr Dominici.

La partie « réalisation » de mon mémoire se termine donc ici.

5 BILAN DU PROJET
Le but de ce bilan va être de faire un point précis sur l’avancement du projet.

Nous allons dans cette partie détailler les problèmes que nous n’avons pas pu résoudre, ainsi que les parties fonctionnelles sur lesquelles de futurs développements pourront s’appuyer.

5.1 La phase d’initialisation des paramètres réseaux

Cette phase est complètement opérationnelle : Le paramétrage par le programme de l’arbitre du serveur DHCP et la publication des caches ARP (de l’arbitre et des autres nœuds) fonctionnent parfaitement.

Nous avons testé le fonctionnement du serveur DHCP sur les deux réseaux (Ethernet « arbitré » et « supervision ») et nous obtenons ce que nous souhaitions :

· Sur le réseau Ethernet « arbitré » les baux DHCP ne sont pas limités dans le temps ;

· Sur le réseau Ethernet de « supervision » les baux DHCP ne sont limités dans le temps et le renouvellement de ceux-ci se passe bien. L’ajout d’une station sur ce réseau sans arrêt de l’arbitre est possible ;

· L’extraction des adresses IP et des adresses MAC à partir du fichier des baux DHCP crée un fichier correct ;

· La création du tableau de correspondance entre les adresses IP et les adresses MAC se déroule parfaitement ;

· La publication du cache ARP de l’arbitre se déroule correctement ;

· La publication des caches ARP des microcontrôleurs se déroule correctement.

Ci-dessous, l’affichage correspondant à cette phase d’un « Rabbit » :

Bail obtenu                                                                     

Bail IP permanent (non limite dans le temps)                                    

Interface table:                                                                

# IP addr.        Mask            Up  Type  MTU  Flags  Peer/router             

- --------------- --------------- --- ----- ---- ------ ---------------         

0 192.168.0.2     255.255.255.0   yes eth   1500 *DD                            

Attente de l'envoi par l'arbitre des donnees necessaires                        

a la publication du cache ARP local.                                            

Recus:-1 octets devrait recevoir 2412 octets (tab_ip_mac)                       

Recus:2412 octets devrait recevoir 2412 octets (tab_ip_mac)                     

Adresses IP & MAC de la ligne 0 tab_ip_mac : 192.168.0.1  &  00:04:76:a0:fb:bb  

Reussite : la publication de ce couple @IP - @MAC s'est deroulee correctement   

Adresses IP & MAC de la ligne 1 tab_ip_mac : 192.168.0.2  &  00:90:c2:c0:1c:ac  

Reussite : la publication de ce couple @IP - @MAC s'est deroulee correctement   

Type de trame renvoyee a l'arbitre : 2

5.2 La phase d’initialisation de l’arbitrage
Cette phase est incomplète et soulève plusieurs problèmes.

L’algorithme de création de la table de scrutation fait l’objet du stage de Michel Dominici. Sans cet algorithme, il est impossible de finir la phase d’initialisation de l’arbitrage, et son stage se termine ultérieurement au mien.

Ce qui fonctionne correctement lors de cette phase :

· La création des structures de données sur les nœuds et sur l’arbitre ;

· La récupération par l’arbitre de tous les desideratas des nœuds ;

· La vérification de la cohérence de l’architecture (par exemple : arrêt de l’initialisation si la variable définie comme consommée n’est pas produite) ;

· La création par l’arbitre d’identifiant des variables produites et des messages produits ;
· La récupération par les nœuds de ces identifiants et le chargement de ceux-ci dans leurs structures de données ;

· La création par l’arbitre d’adresses IP « multicast » valides.

Par contre, nous avons rencontré des problèmes avec les fonctions d’abonnement aux adresses IP « multicast » de Dynamic C. 

L’erreur à laquelle nous sommes confrontés n’est pas conforme à la documentation, nous avons donc demandé au support technique Dynamic C de nous fournir une solution.

Nous n’avons toujours pas reçu de réponse de leur part. 

Nous avons aussi détecté un autre problème que nous n’avions pas soulevé lors des tests, et qui est susceptible de nous obliger à modifier de façon importante notre spécification.

Sous linux, les fonctions d’abonnement à des adresses IP multicast viennent modifier des paramètres du noyau Linux. Hors d’après [MuH98] le noyau Linux est limité à 20 abonnements à des adresses IP multicast par « socket ».

Comme nous n’avons pas, lors des tests, définis plus de 20 variables périodiquement consommées et  messages consommés, nous ne pouvons pas confirmer cette limite.
Si celle-ci s’avère exacte, nous risquons de devoir concevoir le programme d’arbitrage selon une architecture « multi-sockets » plus complexe (en limitant à 20 le nombre de variables et de messages adressables par « socket »). 
L’affichage correspondant à cette phase d’un microcontrôleur « Rabbit » prendrait douze pages. Nous avons donc choisi de fournir ces « captures d’écran » dans les annexes.

5.3 La phase d’échanges « temps-réel » de la solution Ethernet « arbitré »
Nous n’avons pas pu commencer la réalisation de cette partie du projet. Mais le  fonctionnement que nous avons détaillé au chapitre 3 devrait permettre, dès que les problèmes d’abonnement aux adresses IP multicast seront « réglés » et que Mr Dominici aura programmé l’algorithme de création de la table de scrutation, d’aborder rapidement l’implémentation de notre spécification.  
Nous avons choisi, sur les nœuds, d’utiliser les listes chaînées de la structure de données (détaillée au chapitre 4) comme tampons de la couche de communication.

Cette structure de données est stockée en mémoire étendue et nous avons vu que le programmeur doit prévoir lui-même le chargement d’un espace mémoire à l’autre. Nous n’avons pas testé ces temps de chargement. 

Il est possible que notre choix, pour des considérations de performance, soit à remettre en cause. Dans ce cas, les tampons devront être conservés dans l’espace mémoire de travail.
Nous n’avons pas encore décidé du moyen de stockage de toutes les variables auxquelles l’arbitre est abonné. Une fois encore, des tests de performance sont nécessaires avant de choisir de stocker ces valeurs dans la structure de données ou directement dans la base de données.
5.4 Les fonctions de déclarations

Nous avons détaillé les six fonctions de déclarations que nous mettons à disposition de l’utilisateur. Ces fonctions ne permettent pas, pour l’instant, à l’utilisateur d’adresser directement l’élément de la liste chaînée qui correspond à cette déclaration.

Par exemple, lorsque l’utilisateur déclare une variable produite, la fonction correspondante lui renvoie juste un état (la déclaration de cette variable produite s’est déroulée correctement ou a rencontrée une erreur). La « tâche » dans laquelle l’utilisateur invoque ces fonctions ne peut pas charger l’élément qui correspond à cette variable produite car il ne connaît pas son adresse.

Si une « tâche » utilisateur souhaite mettre à jour la valeur d’une variable produite, elle doit parcourir la liste chaînée de ces variables jusqu’à rencontrer celle qui correspond puis mettre à jour la valeur. Cette opération de parcours risque, sur les nœuds qui produisent ou consomment beaucoup de variables, d’être longue.

Une amélioration possible consisterait à renvoyer, pour chaque appel à l’une des fonctions de déclaration, l’adresse de l’élément correspondant.     
5.5 Les fonctions de lancement des initialisations

Nous fournissons aussi trois autres fonctions à l’utilisateur. 
La première lui permet, sans avoir à paramétrer le nœud, de réaliser l’initialisation des paramètres réseaux. Pour ce faire, il lui suffit d’inclure la librairie que nous fournissons à cet effet et d’appeler la fonction qui correspond à cette initialisation.

La deuxième et la troisième sont disponibles à partir d’une autre librairie que nous fournissons. Elles permettent, respectivement, d’initialiser les variables de la librairie et d’effectuer la phase d’initialisation des paramètres de l’arbitrage.

Les nœuds n’étant pas encore dans une phase de fonctionnement « temps-réel », ces fonctions n’ont pas de contraintes de fonctionnement en environnement multi-tâches. Ces fonctions sont donc exécutées en séquence.

CONCLUSION ET PERSPECTIVES
En conclusion de ce mémoire, j’aimerai commencer par rappeler l’objectif et les difficultés de ce travail. Il s’agissait en effet d’effectuer la spécification et, dans la mesure du possible, la réalisation d’une architecture de contrôle basée sur les réseaux Ethernet et la pile de protocoles TCP/IP.
Les réseaux locaux industriels sont caractérisés par des contraintes temporelles et architecturelles très fortes. Ils ont déjà fait l’objet de nombreuses études et mises en applications dans des domaines aussi variés que l’industrie automobile, l’aéronautique ou encore le génie des procédés (centrales nucléaires, génie chimique, génie pétrolier…) Pourtant, même si ces réseaux se font de plus en plus présents dans le panorama industriel, aucun véritable standard ne s’est réellement imposé car, comme nous l’avons vu, aucun ne permet de répondre à tous les impératifs rencontrés.

Les réseaux Ethernet sont évolutifs, fonctionnent bien dans des environnements hétérogènes et sont très simples à déployer. Ils sont présent dans la plupart des entreprises pour des applications « orientées bureautique » et sont utilisés pour permettre à plusieurs architectures de contrôle de communiquer entre elles à « haut-niveau » (cf. Pyramide CIM). 
Le modèle TCP/IP possède l’avantage d’être totalement indépendant des réseaux et des environnements logiciels utilisés.

L’idée de ce projet était donc d’implanter un véritable réseau local industriel, respectant les impératifs imposés par une utilisation en Contrôle Commande, en se basant sur un protocole et des éléments réseaux empruntés à la norme Ethernet et au modèle TCP/IP. 

Les raisons de ce choix sont longuement détaillées dans ce mémoire mais le point le plus important reste l’homogénéité : quel que soit le type de contraintes temporelles (stricte, mixte ou relative), matérielles, liées aux environnements logiciels, notre spécification permet à faible coût de les respecter.
La partie « réalisation » de ce projet a pour but de démontrer que notre spécification est viable au niveau industriel. Cette réalisation n’est pas terminée mais j’ai quand même pu finir la phase d’initialisation des paramètres réseaux et la phase de récupération par l’arbitre des desideratas des nœuds.

Nous avons ainsi prouvé qu’il est possible de respecter les contraintes en terme de modularité que nous nous étions fixées.
Nous avons aussi prouvé que l’utilisation de réseaux Ethernet et du modèle TCP/IP permet l’utilisation de notre spécification dans un environnement hétérogène. A la seule condition d’adapter les librairies et les fonctions de la couche de communication « temps-réel ». 

Parmi les trois méthodes qui permettent à un réseau Ethernet d’être considéré comme « déterministe », nous avons choisi de maîtriser via un arbitre de bus tous les échanges qui circulent sur celui-ci.

Nous avons fait ce choix pour des raisons de modularité et de facilité de construction topologique.

Je suis certain que Mr Dominici arrivera à créer la table de scrutation de l’arbitre de bus. Dans ce cas, il restera à régler quelques problèmes d’implémentation et à gérer les affectations des fenêtres temporelles dédiées au trafic sporadique. 

Je suis convaincu que notre spécification, une fois implémentée en totalité, intéressera les industriels. 
Nous fournissons avec celle-ci quasiment les mêmes services que WorldFIP, en proposant même quelques améliorations. Mais nous utilisons des réseaux Ethernet dont la souplesse de déploiement,  l’évolutivité, le coût de mise en œuvre, les capacités de fonctionnement en environnement hétérogène n’ont pas d’équivalent dans les spécifications de RLI qui existent à l’heure actuelle.
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